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1- Temari del projecte grupal 2

- Temari del projecte grupal 1
- MySQL

- Scripts SQL

- MySQLi

- Docker container

- Docker compose

2- Descripcié general del projecte grupal 2

a) Una empresa vol implementar una aplicacié per gestionar les seglents dades:
« Treballador de 'empresa
*  Productes de 'empresa.

b) L'aplicacio:
» Ha de treballar amb 2 tipus d’usuaris: treballadors i administradors.
- El treballadors només podem gestionar (donar d’alta, modificar, esborrar i visualitzar) les
seguents dades:
o Cataleg de Productes
« Els administradors només poden gestionar les seglients dades:
o Dades dels Treballadors

c) L'aplicaci6 estara dividida en dues parts:
- Una interficie que s’executa en el costat client perque l'usuari (treballadors o administradors)
puguin interactuar amb I'aplicacid.
« Una logica del negoci en el costat servidor que realitzara la tasca demanada d'acord amb les
dades proporcionades des de la interficie.

d) Les funcionalitats a implementar sén les seguents:
« Inici de I'aplicacio
»  Gesti6 del cataleg de productes pels treballadors.
»  Gestié de les dades dels treballadors pels administradors.

3- Estructura de carpetes del projecte, fitxers, bases de dades i taules

a) L'aplicacio desara totes les dades dins d’'una base de dades de nom Empresa.
b) Totes les taules es trobaran dins de la base de dades Empresa. Les taules que necessita
I'aplicacio son les seguents:

« Treballadors — per les dades dels treballadors
* Productes— per les dades del cataleg de productes

c¢) Es creara una carpeta pel projecte de nom Empresa.

d) Dins de la carpeta Empresa es creara una altra carpeta de nom app amb tots els codis de
I'aplicacié (CSS, js, PHP i HTML,...).

e) Dins de la carpeta Empresa es creara una altra carpeta de nom sql amb tots els scripts SQL que
s’hagin utilitzat.

f) Dins de la carpeta Empresa s’hauran de desar els fitxers Dockerfile, docker-compose.yml que
s’hauran de crear per poder desplegar I'aplicacié utilitzant contenidors Docker.

g) Dins de la carpeta Empresa s’haura de crear el diposit Git del projecte.
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4- Utilitzacié de scripts SQL

S’haura de desenvolupar un script SQL per:

Generar la taula de Treballadors
Generar la taula de Productes
Afegir un usuari de tipus Administrador dins de la taula de Treballadors.

Crear un usuari que no sigui root amb permisos d’accés per fer select/insert/update/delete
dins de les taules de Productes i Treballadors

5- Definicié de les funcionalitats de I’aplicacié a implementar

Com s'ha indicat a la descripcio, aquesta aplicacié té unes funcionalitats que s’han d’'implementar i
que a continuacié es defineixen:

a) Inici de I'aplicacio

Ha de tenir una fucnionalitat basica de presentacié que haura de mostrar:

o Nom de l'aplicacié: Gestié de dades de 'empresa

o Enllag d'accés a una pagina d'informacioé sobre el funcionament de I'aplicacio.

o Enllag d'accés a la funcionalitat de validacié dels usuaris (treballadors i administradors).

La funcionalitat basica d'informaci6 sobre el funcionament de I'aplicacié ha de mostrar:

o Una breu explicacié de les tasques que es poden dur a terme com usuari treballador.

o Una breu explicacié de les tasques que es poden dur a terme com usuari administrador.

o Una breu explicaci6 de com validar-se i accedir a I'aplicacié (login), i com sortir de
I'aplicacio (logout).

o També ha tenir un enllag per tornar a l'inici de l'aplicacié.

La funcionalitat basica de validacié d'usuaris:

o Ha de permetre introduir nom i contrasenya d'usuari.

o Ha de validar l'usuari, iniciar sessi6 i donar-li accés al seu tipus de Dashboard d’acord
amb el seu nivell d’autoritzacié. Si és un usuari de tipus treballador tindra un Dashboard i
si és de tipus administrador en tindra un altre Dashboard.

o També ha tenir un enllag per tornar a la pagina de presentacio.

b) Dashboard d’usuaris tipus administrador

L'aplicacié ha de venir amb un administrador per defecte.

A la part superior/esquerra s’ha de veure el tipus d’usuari, que en aquest cas sera
Administrador.

A la part superior/dreta s’ha de veure el nom d’'usuari de 'aplicacié. Si es fa clic a sobre del
nom de l'usuari sortira un menu desplegable per poder seleccionar I'opcié logout i tornar a la
pagina de presentacio.

Menu amb 5 opcions:

o Accés a la funcionalitat basica de consulta de les dades d’un treballador.

o Accés a la funcionalitat basica de consulta del llista del tots els treballadors.

o Accés a la funcionalitat basica de creaci6 d’un treballador.

o Accés a la funcionalitat basica de modificacio de les dades d’un treballador.

o Accés a la funcionalitat basica d’esborrament de les dades d’un treballador.

c) Dashboard d’usuaris tipus treballador

A la part superior/esquerra s’ha de veure el tipus d’'usuari, que en aquest cas sera Treballador.
A la part superior/dreta s’ha de veure el nom d’'usuari de I'aplicacié. Si es fa clic a sobre del
nom de l'usuari sortira un menu desplegable per poder seleccionar I'opcié logout i tornar a la
pagina de presentacio.

Menu amb 5 opcions:

o Accés a la funcionalitat basica de creacio de consulta de les dades d’un producte

o Accés a la funcionalitat basica de llistat de totes els producte

o Accés a la funcionalitat basica de creaci6 d’un producte.

o Accés a la funcionalitat basica de modificacio de les dades d’un producte.

o Accés a la funcionalitat basica d’esborrament de les dades d’un producte.
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d) Funcionalitat basica de la visualitzacié de dades d’un treballador

Aquesta funcionalitat només és accessible des d’'un Dashboard d’administrador i si 'usuari
esta autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Administrador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcid logout i tornar a la pagina de presentacio.

Per identificar un treballador del qual es volen mostrar les dades, s’haura d’utilitzar el seu
identificador numeéric.

Les dades d’un treballador s’han de mostrar en format PDF. El PDF ha de tenir un enllag per
tornar al menu de la funcionalitat de Dashboard d’administrador.

Si no es poden veure les dades d’un treballador, s’ha de mostrar una pagina d’error i algun
sistema per tornar al Dashboard d’administrador.

e) Funcionalitat basica de la visualitzacié de la llista de tots els treballador

Aquesta funcionalitat només és accessible des d’'un Dashboard d’administrador i si 'usuari
esta autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Administrador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de I'aplicacid. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
'opcid logout i tornar a la pagina de presentacio.

S’ha de mostrar una llista completa de tots els treballadors en format PDF amb I'excepcié de
la seva contrasenya.

La llista s’ha de mostrar en format PDF. El PDF ha de tenir un enllag per tornar al menu de la
funcionalitat de Dashboard de treballador.

Si no es poden veure les dades d'un treballador, s’ha de mostrar una pagina d’error i algun
sistema per tornar al Dashboard d’administrador.

f) Funcionalitat basica de creacié de treballadors

Aquesta funcionalitat només és accessible des d’'un Dashboard d’administrador i si 'usuari
esta autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Administrador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcio logout i tornar a la pagina de presentacio.

Aquest funcionalitat ha de mostrar un formulari per desar les seglients dades d’un
treballadors:

o Nom d’usuari (6 caracters)

Identificador numeric de l'usuari (4 digits)

Contrasenya emmagatzemada de manera segura

Tipus (treballador o administrador)

Nom i Cognoms

Adreca fisica

Adrecga de correu electrénic

Teléfon de contacte

No es pot crear un usuari si:

o No s’han omplert totes les dades del formulari de creacio.

o El password no compleix les condicions per ser considerat segur.

Quan es crea un treballador, s’ha de mostrar un missatge indicant que I'operacié s’ha realitzat
amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun sistema
per poder tornar al Dashboard d’administrador.

Tots els treballadors amb les seves dades s’emmagatzemen dins de la taula Treballadors.

[} [e] [e] [e] [e] [e] e}
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g) Funcionalitat basica de modificacié de dades dels treballadors

Aquesta funcionalitat només és accessible des d’'un Dashboard d’administrador i si 'usuari
esta autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Administrador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcid logout i tornar a la pagina de presentacio.

Aquest funcionalitat ha de mostrar un formulari:

o Indicar el codi identificador del treballador que es vol modificar.

o Un menu desplegable per indicar la dada que es vol modificar.

o Un camp per indicar la nova dada.

No es pot modificar un usuari si:

o No s’han omplert totes les dades del formulari de modificacio.

o El password no compleix les condicions per ser considerat segur.

Quan es modifica un treballador, s’ha de mostrar un missatge indicant que I'operacié s’ha
realitzat amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun
sistema per poder tornar al Dashboard d’administrador.

h) Funcionalitat basica d’esborrament de les dades d’'un treballador

Aquesta funcionalitat només és accessible des d’'un Dashboard d’administrador i si 'usuari
esta autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Administrador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcio logout i tornar a la pagina de presentacio.

Per identificar un treballador que es vol esborrar, s’haura d'utilitzar el seu identificador
numeric.

Quan s’esborra un treballador, s’ha de mostrar un missatge indicant que I'operacié s’ha
realitzat amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun
sistema per poder tornar al Dashboard d’administrador.

i) Funcionalitat basica de la visualitzacié de dades d’'un producte

Aquesta funcionalitat només és accessible des d’'un Dashboard de treballador i si I'usuari esta
autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Treballador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de I'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcio logout i tornar a la pagina de presentacio.

Per identificar un producte del qual es volen mostrar les dades, s’haura d'utilitzar el seu
identificador numeéric.

Les dades d’'un producte s’han de mostrar en format PDF. El PDF ha de tenir un enllag per
tornar al menu de la funcionalitat del Dashboard de treballador.

Si no es poden veure les dades d’'un producte, s’ha de mostrar una pagina d’error i algun
sistema per tornar al Dashboard de treballador.

j) Funcionalitat basica de la visualitzacié de la llista de tots els productes

Aquesta funcionalitat només és accessible des d’'un Dashboard de treballador i si I'usuari esta
autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Treballador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcid logout i tornar a la pagina de presentacio.

S’ha de mostrar una llista completa de tots els productes en format PDF.

La llista s’ha de mostrar en format PDF. El PDF ha de tenir un enllag per tornar al menu de la
funcionalitat de Dashboard de treballador.

Si no es poden veure les dades d'un treballador, s’ha de mostrar una pagina d’error i algun
sistema per tornar al Dashboard de treballador.
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k) Funcionalitat basica de creacié de productes

Aquesta funcionalitat només és accessible des d’'un Dashboard de treballador i si I'usuari esta
autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Treballador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcid logout i tornar a la pagina de presentacio.

Aquest funcionalitat ha de mostrar un formulari per desar les seglents dades d’un producte:

o Identificador numéric del producte (6 digits)

o Nom del producte

o Preu del producte

No es pot crear un producte si no s’han omplert totes les dades del formulari de creacié.

Quan es crea un producte, s’ha de mostrar un missatge indicant que 'operacié s’ha realitzat
amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun sistema
per poder tornar al Dashboard de treballador.

Tots els treballadors amb les seves dades s’emmagatzemen dins de la taula Productes.

I) Funcionalitat basica de modificacié de productes

Aquesta funcionalitat només és accessible des d’'un Dashboard de treballador i si 'usuari esta
autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Treballador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcio logout i tornar a la pagina de presentacio.

Aquest funcionalitat ha de mostrar un formulari:

o Indicar el codi identificador del producte que es vol modificar.

o Un menu desplegable per la dada que es vol modificar.

o Un camp per indicar la nova dada.

No es pot modificar un usuari si no s’han omplert totes les dades del formulari de modificacio.

Quan es crea un producte, s’ha de mostrar un missatge indicant que I'operacié s’ha realitzat
amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun sistema
per poder tornar al Dashboard de treballador.

m) Funcionalitat basica d’esborrament de les dades d’un treballador

Aquesta funcionalitat només és accessible des d’'un Dashboard de treballador i si I'usuari esta
autenticat.

Aquesta funcionalitat ha de mostrar a la part superior/esquerra el tipus d’usuari, que en
aquest cas sera Treballador.

Aquesta funcionalitat ha de mostrar a la part superior/dreta el nom d’usuari de 'aplicacio. Si
es fa clic a sobre del nom de l'usuari sortira un menu desplegable per poder seleccionar
I'opcio logout i tornar a la pagina de presentacio.

Per identificar un producte que es vol esborrar, s’haura d’utilitzar el seu identificador
numeric.

Quan s’esborra un producte, s’ha de mostrar un missatge indicant que I'operacié s’ha realitzat
amb éxit i en cas contrari, un missatge d’error. En tots 2 casos s’ha de mostrar algun sistema
per poder tornar al Dashboard de treballador.

5- Restricciones de seguretat per les 2 aplicacions

Cap usuari ha de poder accedir a una pagina si no esta autoritzat a fer-ho tal i com ja s’ha
indicat a totes les funcionalitat de I'aplicacio.

No es pot accedir a cap funcionalitat que demani haver-se validat si no s’ha fet aquest pas.
previament.
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6- Caracteristiques del disseny.

Nogoh~wh =

©

10.
1.
12.

13.

Llenguatge de programacio: PHP8.x o posterior.

Extensio MySQLi.

Scripts SQL.

Utilitzacié de Docker Containers 27.5.1 o superior.

Sistema operatiu Debian 12 o superior / Windows 10 o superior.

Comunicacions segures via HTTPS. Redireccionament HTTP->HTTPS.

Utilitzacié dels métodes correctes en funcié de la peticié realitzada. Com a minim s'ha

implementat "method spoofing" per I'enviament de dades via métode PUT o DELETE.

Totes les dades de treballadors i cataleg de productes s'emmagatzemen dins de taules de

bases de dades MySQL.

S'ha d'obligar a l'usuari a utilitzar contrasenyes segures que s’han d’emmagatzemar de

manera segura.

En qualsevol moment s'ha de poder anar a la pagina anterior a la que ens trobem.

Control de versions amb Git i Github.

S'ha de treballar amb sessions:

o L'usuari que utilitza I'aplicacié ha de ser sempre visible amb un texte de mida petita a la
part superior dreta de tota pagina.

o En qualsevol moment es pot fer un logout.

o No es pot accedir mai a una URL si no estem autoritzats.

o En cas de d'error d'accés a una pagina s'ha de mostrar una pagina explicativa i un enllag
o boto per fer un logout.

S'ha d'utilitzar el framework DomPDF per la generacio de fitxers PDF.
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