SM8 — Desplegament d’aplicacions web Curs 2025-26
sm8act01: Estudi del protocol HTTP

Activitat sm8act01: Breu estudi del protocol HTTP

A) Busca informacié i respon les segiients preguntes

1. Quin és el numero i tipus de port utilitzat per defecte per un servidor web?. A on trobarem aquesta
informacio?.

- El nimero i tipus de port és el 80/tcp

- Dins del camp Destination Port d’'un segment TCP si ho envia un programa client (Firefox), o del
camp Source Port d'un segment TCP si ho envia un progrma servidor (Apache).

2. Quin so6n els documents dins dels quals esta definit el funcionament del protocol HTTP. Indica qui
crea aquests document. el tipus i numero dels documents.

- El juny del 2014 van publicar-se els document RFC7230 a RFC7240 que defineixen el
funcionament del protocol HTTP/1.1 i que deixaven obsolet el document RFC 2616.

- Posteriorment, el juny del 2022 van apareixer els document 9110 i 9112 que deixen obsolets:
e Porcions del document RFC7230.
*  Els documents RFC7231, RFC7232, RFC7233 i RFC7235

3. Respon les seguents preguntes:
a) Que significa que el protocol HTTP sigui un protocol client-servidor?
Significa que el protocol HTTP segueix el model general de peticions i respostes entre un client i
un servidor que opera intercanviant missatges HTTP. Per tant, el funcionament consisteix en
una maquina client que emet una peticio dirigida a un servidor per accedir a un recurs. Aquest
servidor, si té accés a aquest recurs, genera una resposta que és enviada al client.
b) Que significa que HTTP és un protocol sense estat (stateless)?
El sistema no té€ memoria de les peticions realitzades anteriorment i cada cop que s'inicia una
de nova, encara que sigui idéntica a una més antiga realitzada préviament, es torna tractar
novament en la seva totalitat. Aixi doncs, les peticions i respostes anteriors no tenen cap
influéncia en les posteriors. Es com si mai s’haguessin fet.
4. Respon les seglents preguntes:
a) Quines son les 4 parts d’'un missatge HTTP?
- La linia inicial, que pot ser de peticioé o d’estat
- La capcgalera
- La linia en blanc de finalitzacié de la capcalera
- El cos (body) del missatge

b) Quina és la informacié que pots trobar a la linia inicial d’'un missatge HTTP?. Quins soén els 2
tipus de linies inicials existents?. Quin tipus de programa cadascun dels tipus de linies incials?.

Es pot trobar una linia de peticié si el missatge ha estat generat per un programa client o una
linia d’estat si ha estat generat per un programa servidor.
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¢) Com comenga una lina de peticié?. | una lina d’estat?
- Peticio: GET/POST/PUT/DELETE + Recurs demanat + HTTP/1.1
- Estat: HTTP/1.1 + Codi de resposta(2xx/3xx/4xx/5xx) + Missatge resposta (OK, Not Found,..)

d) Qué és la capgalera HTTP?. En quines parts esta dividida?

- La capcgalera d’'un missatge HTTP de petici6 o resposta passa informacié addicional i
metadades a I'altra banda de la comunicacié sobre la peticid o resposta que s’esta realitzant.
Per exemple, un client pot enviar informacié a un servidor indicant quina és la llengua prioritaria
en la resposta en el cas que el rescurs demanat al servidor es trobi disponible en més d’'una
llengua.

- La capcgalaera d'un missatge HTTP estara dividida en camps de capcgalera (headers). Per
exemple, el camp Accept-Language ho enviaria un client al servidor per indicar a quina llengua
vol donar prioritat en la resposta. Els camps de capgalera sén case-sensitive, tenen un nom i un
valor. Hi ha un camp per cada linia de la capgalera HTTP. Es separa el nom del valor amb : , i
cada camp finalitza amb <CR><LF>.

e) Quina informacié déna el camp de capgalera User-Agent?. Aquest camp el trobaras dins d’'un
missatge de peticioé o de resposta?.
- El camp User-Agent és un camp que trobarem dins d’'un missatge de peticio.
- El camp User-Agent permet enviar informacié que identifica I'aplicacid (versio i fabricant) i el
sistema operatiu sore el qual s’executa I'aplicacid6 que esta fent la petici6 a un servidor.
Generalment sera un navegador perd, també potser qualsevol altre programa que s'utilitzi per
accedir a un servei web.

f) Quina informacié dona el camp de capgalera Host?. Aquest camp el trobaras dins d’'un
missatge de peticioé o de resposta?
- El camp Host ens el trobarem dins d’'un missatge de peticio.

- Indica el nom de domini i port del host que té el servei web al qual volem accedir. El port per
defecte si no s’inclou és el 80/tcp per http i 443/tcp per https.

- Es un camp especialment Gtil quan una mateixa maquina servidora hostatja webs de diversos
dominis. Quan aix0 passa, diversos dominis tenen una mateixa IP perd el camp host permet
indicar al servidor a quina web en concret volen accedir.

g) Quina informacié dona el camp de capgalera Connection?. Aquest camp el trobaras dins d’un
missatge de peticioé o de resposta?.
- Ens el trobarem tant dins d’'un missatge de peticié com d’un de resposta.
- La capgalera Connection controla si la connexié de xarxa roman oberta després que finalitzi la
transaccio actual. Si el valor enviat és keep-alive, la connexié és persistent i no es tanca, cosa
que permet sollicituds posteriors al mateix servidor a la mateixa connexié. Aixo evita el procés
de tancament de la connexid i haver de tornar a comencar el procés d’obrir la connexié una altra
vegada si ens cal enviar una nova peticié.

h) Quina informacié dona el camp de capgalera Server?. Aquest camp el trobaras dins d'un
missatge de peticioé o de resposta?.
- El camp Server ens el trobarem dins d’'un missatge de resposta.
-La capcalera de resposta del servidor HTTP descriu el sistema opertiu, programari i versio
utilitzats per gestionar una sol-licitud i generar una resposta. Per exemple, un valor tipic és
"Apache/2.4.1 (Unix)" indicant que la resposta ha estat generada per un servidor web Apache.
- Els benificis d’aquest camp sén fer analisi de les connexions i trobar problemes d’interconnexio
0 que els clients pugin evitar problemes associats a les limitacions d’'un determinat servidor o
d’alguna de les seves versions.
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i) Quina informacié déna el camp de capcgalera Strict-Transport-Security?. Aquest camp el
trobaras dins d’'un missatge de peticioé o de resposta?.
- La capgalera HTTP Strict-Transport-Security (sovint abreujada com a HSTS) és de resposta.
- Informa els navegadors que només s'ha d'accedir a I'amfitrié mitjangcant HTTPS i que qualsevol
intent futur d'accedir-hi mitjangcant HTTP s'ha d'actualitzar automaticament a HTTPS i que en el
futur no permetra errors de connexié segura, com ara, utilitzar un certificat no valid.
- HSTS identifica un amfitrié només pel seu nom de domini.

j) Quina informaci6 déna el camp de capgalera Date?. Aquest camp el trobaras dins d’'un missatge
de peticié o de resposta?.
- Date és una capgalera de resposta i de peticio
- Indica lal data i horaen la qual es va crear el missatge enviat.

5. Indica de quina manera el client faria una peticié de la pagina estatica index3.html que és troba a la
carpeta “exam” que penja de l'arrel de I'arbre de directoris del servidor web. S'ha d'indicar métode,
fitxer, protocol i versié del protocol.

GET /exam/index3.html HTTP/1.1
Meétode: GET, fitxer: /exam/index3.html i protocol HTTP versio 1.1

6. Indica I'esquema URI per accedir a un fitxer que s'anomena ex1mO08uf1.pdf que es troba a la
carpeta /home/daw2/examen d'un servidor FTP al qual s'ha d'accedir amb el login daw i password
mO8uf1pr1. EI nom del servidor és ftp.fieclot.edu i escolta pel port 21.

ftp://daw:m08uf1pr1@ftp.fieclot.edu:21/home/daw2/examen/ex1m08uf1.pdf

7. Indica quines son les diferéncies existents entre utilitzar un métode POST i un métode PUT
- El métode POST s’utilitza basicament per crear nous recursos dins del servidor (creacié d’'un nou
fitxer, creacioé d’un nou registre d’'un base de dades, etc...).
- El codi de la resposta del servidor normalment sera un 201 si s'ha creat un nou recurs, perd també
pot ser un 200 per dir al client que posi la resposta a la caché, o un 303 el resultat de processar la
peticié déna com a resultat un recurs ja existent. Podria enviar també 206, 304 o 416.
- El métode POST no és idempotent. NO es garantitza que si repeteixo més d'una vegada la peticid
no es generin tants recursos com peticions s'han fet.
- El métode PUT s'utilitza basicament per actualitzar completament un recurs dins del servidor
(actualitzar un registre d’'una base de dades, etc...).
- El codi de la resposta del servidor normalment sera un 200 o 204 si s’ha actualitzat el recurs. Hi ha
altres respostes possibles per errors: 400, 409, 415.
- El métode PUT és idempotent. Es garantitza que si repeteixo més d'una vegada la peticié no es
generin tants recursos com peticions s'han fet.
- Tot i que aquesta pregunta és sobre les diferéncies, és interessant remarcar que tots 2 tenen en
comu que les dades s’envien dins del cos del missatge i el programa dins del servidor al quan
volem accedir s’envien dins de la linia d’estat.

8. Indica quins soén els grups de missatges diferents que pot enviar un servidor al client i quins sén els
proposits de cadascun d'ells.

Un servidor pot enviar 5 tipus de missatge a un client. La informacio del tipus de missatge es troba
dins d’'un codi numeric que es troba al principi de linia d’estat (la linia inicial en un servidor) del
misstage de resposta del servidor.

D’acord amb el document RFC-— Capitol 15 el 5 de grups o tipus de missatges son els seguents:
1xx --> Informacio: La peticio ha estat rebuda i el procés s'esta duent a terme.
2xx --> Exit (o sigui, ha funcionat correctament): La peticié s'ha rebut correctament, s'ha pogut

entendre i s'ha acceptat.
3xx --> Redireccionament: L'User-Agent (o sigui, el client que en general és el navegador) ha de fer
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una série d'accions addicionals per completar la peticié. Per exemple, si la pagina web demanada a
canviat de servidor, el client rep un missatge 301 i una nova URI. El client enviara automaticament al
nou servidor.

4xx --> Error del client: La petici6 no s'ha fet correctament, o el recurs no existeix, o no es té
autoritzacio per accedir-hi, etc..

5xx --> Error del servidor: El servidor és conscient de que ha comés un error o és incapag de dur a
terme el métode demanat. Per exemple, el servidor enviara el el codi 501 si no té suport (0 no
reconeix) el métode que el client ha demanat en la linia de peticid, o el 505 si el servidor no déna
suport per una determinada versié del protocol HTTP que el client ha demanat en la linia de peticio.

9. Indica quins métodes farian que el servidor respongués amb el missatge 201.

Qualsevol métode que serveixi per crear nous recursos dins del servidor, o sigui, que basicament
sera una resposta a un peticié utilitzant el métode POST. Estrictament parlant, d’acord amb el
document RFC 9110 — Capitol 9 el métode PUT també pot dona com a resposta un 201 pero pel
moment, ens limitarem a I'Us general d’aquests 2 métodes i en general, POST és per crear i PUT
per actualitzar.

10. Respon amb verdader o fals les seglients afirmacions:

a) El métode POST és menys segur perqué envia dades dins de la URL. Raona la resposta.
FALSA. Tot i que el métode POST no és segur i el GET si que ho és, la rad per la qual un
meétode és segur no té res a veure a com s’envien les dades dins del missatge HTTP. A més a
més, POST envia les dades dins del cos del misstge no dins de la URL a la linia de peticid.

b) Les peticions de tipus POST no poden ser desades a les adreces d'interés (bookmark)
VERITAT. Les respostes a una peticio POST no es desen a les adreces d'interés perque d'acrod
amb les especificacions (documents RFC) del protocol HTTP 1.0 i 1.1, l'aplicacié no té cap
manera de saber si el servidor retornara la mateixa resposta a la mateixa peticio en el futur.

¢) Una peticié de tipus POST envia les dades dins del cos del missatge
VERITAT. Aixi esta especificat als documents RFC que expliquen el funcionament del protocol
HTTP.

d) Les peticions de tipus GET no admeten qualsevol tipus de dades (texte, imatge, video, etc..)
FALS. El métode GET envia les dades dins de la linia de peticié juntament amb I'URI. La linia
de peticié treballa amb caracters USASCII d'acord amb els documents RFC que han de ser
interpretats pel servidor i I'aplicacio web. També, d'acord amb aquests documents existeixen
restriccions en el format de I'URI que un format d'audio, video o imatge no poden assegurar que
es compliran. També poden haver problemes amb el limit de bits que accepta un servidor com a
part de I'URI de la linia de petici6. De manera que el metode GET no s'hauria d'utilitzar per
enviar dades que no siguin ASCII.

11. Quin és el significat de la seglen resposta d'un servidor:
HTTP/1.1 302 Found
Location: http://www.example.com/test/index2.php

El recurs ha canviat de localitzacié temporalment. La nova URI és aquella indicada al camp
Location. Si I'User-Agent ho pot fer, hauria de fer una nova peticié a la nova localitzacio.
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B) Peticions i respostes HTTP treballant amb Telnet i wireshark

1. Posa en marxa Wireshark i filtra el contingut de les captures de manera que només es mostrin els
continguts dels missatges HTTP. Fes la seglent peticié HTTP utilitzant: telnet www.google.cat 80
GET / HTTP/1.1

Host: www.google.cat
User-Agent: telnet

Mostra el resultat obtingut amb Wireshark, i troba:

a) La capcalera IP, I'adrega IP del teu ordinador i la del servidor a la capgalera IP del missatge
enviat pel programa telnet.

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help
WA B XE QED e IAS @ = @ E

(A [http MK

No. Time Source Destination Protocol
45 51.631478215 192.168.1.37 216.58.209.68

47 51.751739279 216.58.209.68 192.168.1.37 HTTP

Frame 45: 68 bytes on wire (544 bits), 68 bytes captured (544 bltS) on interface enx@@e@4c6828db, id 6
Ethernet II, Src: RealtekS_68:28:db (00:eB®:4c:68:28:d aSta_95:28:40 (b0:46:fc:95:28:40)
Internet Protocol Version 4, Src: 192.168.1.37, |Dst:

Transmission Control Prutucul, Src Porti§

[4 Reassembled TCP Segments (60 bytes): #24(
Hypertext Transfer Protocol

IP de I'equip client ~IP de 'equip servidor

b) El port (tipus i valor) utilitzat pel programa telnet i pel servidor web
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
maA® B8R XE Q¢ T IS & = @ E

(W ]nttp -1

No. Time Source Destination Protocol
45 51.631478215 192.168.1.37 216.58.209.68

47 51.751739279 216.58.209.68 192.168.1.37 HTTP

Frame 45: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface enx@@e@4c6828db, id ©
Ethernet II, Src: RealtekS 68:28:db (00:e®:4c:68:28:db), Dst: MitraSta 95:28:40 (b0:46:fc:95:28:40)
Internet Protocol Version 4, Src: 192.168.1.37, Dst: 216.58.209.68

Transmission Centrol Prutucul{i@rc Port: 56754, [Dst Port: 80, Seqij 59, Ack: 1, Len: 2

[4 Reassembled TCP Segments (60 bytes): 45(2)]
Hypertext Transfer Protocol

Port del programa client Port del programa servidor

¢) Quin codi de resposta dona la capcalera HTTP enviada pel servidor? Qué significa?

Hypertext Transfer Protocol

HTTP/1.1 301 Moved Permanently\r\n

ocation: p:

Date: Wed, 85 Nov 2025 (17 MTAr\n

Expires: WBd 05 Nov 2025 :

CachefCDntrDI: private,

Content-Type: text/html; charset=
[truncated]Content-Security-Policy-R

Server: gws\r\n

Content-Length: 219\r\n

X-XSS-Protection: @\r\n

X-Frame-Options: SAMEORIGIN\r\n

\rin

[HTTP response 1/1]

[Time since request: ©0.114933564 seconds]

[Request in frame: 29]

[Request URI: http://www.google.cat/]

File Data: 219 bvtes

: object-src 'none';base-uri 'self';script-:

Codi de resposta 301
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El codi de resposta és el 301 Moved Permanently. Aixd vol dir que al recurs demanat se li ha
assignat una nova URI (o URL) de manera permanent. En el futur, s’hauria d’utilitzar 'adrega que es
troba en el camp Location.

d) Que indica la capgalera Server de la resposta donada pel servidor? Explica el resultat que has
obtingut.

Dins de la resposta del servidor, trobarem el camp server amb el valor gws:
Lo e e e
Server: gwsh\rin
El header de resposta Server té informacié sobre el programari que utilitza el servidor per
manegar la peticid realitzada pel client. Aquesta informacié pot ser utilitzada per I'User-Agent per
millorar les comunicacions entre els dos programes com diu la documentacié RFC. En aquest cas
és el servidor gws (Google Web service), el servidor propi de Google.

e) Que indica la capgalera Content-Type de la resposta donada pel servidor? Explica el resultat que
has obtingut.

Dins de la resposta del servidor, trobarem el camp server amb el valor gws:

Content-Type: téxtfhtmi; charset=UTF-8\r\n

El header de resposta Content-Type té informacié sobre el tipus i codificacié de les dades que es
troben dins del cos del missatge enviat pel servidor. En aquest cas, s'estan enviant text, que aquest
text és un codi HTML, i que els caracters estan codificats en versio 1SO-8859-1, que permet
codificar caracters de la gran majoria dels sistemes d'escriptures del mén (a diferéncia d'ASCII que
té moltes limitacions). Amb 1SO-8859-1 es poden codificar fins a 256 caracters diferents necessaris
per a I'escriptura de llengties d'Europa Occidental.

f) Comprova si la connexio es tanca immediatament després de rebre la resposta del servidor. Hi ha
alguna manera de tancar la connexio?.

r Line-based text data: text/html (6 lines)
<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8">\n
<TITLE>301 Moved</TITLE></HEAD><BODY=>\n
<H1>301 Moved</H1>\n
The document has moved\n
<A HREF="http://www.google.com/">here</A>.\r\n
</BODY></HTML=\r\n

No s’observa el missatge Connection close by
foreing host de manera que la connexo no es tanca

La connexié no es tanca immediatament perqué no s’observa el missatge Connection close by
foreing host. Aixd vol dir que des del terminal tindriem I'oportunitat de generar un nou missatge
HTTP.

Per tancar la connexi6 podriem:
* Fer noves peticions afegint el campm Connection amb el valor close.
» Enviar una petici6 erronia fent per exemple Ctrl-D o escrivint qualsevol cosa que no sigui
protocol HTTP. El resultat seria una resposta del tipus 400 i un tancament de la connexio.
» Esperar a que es tanqui la connexio per part del servidor de manera automatica després de

passar un temps.
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2. Fes la seguent peticio HTTP utilitzant: telnet www.google.com 80

GET / HTTP/1.1
Host: www.google.es
User-Agent: telnet
Connection: close

Mostra el resultat obtingut amb Wireshark, i respon a les segliens preguntes:

a) Per qué serveix la capcalera Connection: close? Qué passa al executar la peticié
ambConnection:close a diferéncia de I'exercici anterior?

:~$ telnet www.google.com 80
Trying 142.250.184.164..
Connected to www.google.com.
Escape character is 'A]'.
GET / HTTP/1.1
Host: www.google.es
User-Agent: telnet
Connection: close

HTTP/1.1 301 Moved Permanently

Location: http://www.google.com/

Date: Wed, @5 Nov 2025 10:12:1@ GMT

Expires: Wed, @5 Nov 2025 10:12:1@ GMT

Cache-Control: private, max-age=86400

Content-Type: text/html; charset=UTF-8

Content-Security-Policy-Report-Only: object-src 'none';base-uri 'self';script-src 'nonce
-8euDnrbboX20tBnnISculg' 'strict-dynamic' 'report-sample' 'unsafe-eval' 'unsafe-inline'
https: http:;report-uri https://csp.withgoogle.com/csp/gws/other-hp

Server: gws

Content-Length: 219

X-XSS-Protection: @

X-Frame-Options: SAMEORIGIN

Connection: close

<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8">
<TITLE>3@1 Moved</TITLE></HEAD><BODY>

<H1>301 Moved</H1>

The document has moved

<A HREF="http://www.google.com/">here</A>.

</BODY></HTML>

Connection closed by foreign host.
S’observa el missatge Connection close by foreing host de

manera que la connexio es tanca un cop rebuda la resposta

D'acord amb els documents RFC, la capgalera Connection: close ja sigui dins d'una petici6 o
d'una resposta, significa que es tancara la connexié un cop el procés de peticio/resposta actual
s'hagi completat. En aquest cas, aixd suposa que el client telnet es tancara immediatament un
cop rebuda la resposta del servidor i per tant no tindrem ['oportunitat d'intentar fer el
redireccionament manualment.

b) Fixa't que a la peticié el Host ara és www.google.es. Aixo ha fet que la resposta sigui diferent?
Per qué? Mostra la resposta i comenta el resultat obtingut i les diferencies amb I'exercici
anterior.

Si observem la resposta, comprovem que no és diferent a la donada pel servidor a la pregunta
anterior. El codi de resposta és igualment 301 Moved Permanently i els camps de capgalera son
iguals.

El resultat es pot veure a la captura de pantalla de I'apartat a). Només es diferencia en el camp
Date i Expires perod, aixd és normal perqué les peticions s’han fet en moment diferents. D’altra
banda, el camp Expires no té cap valor en aquest missatge perquée, com podem llegir aqui, sera
ignorat degut al fet que hi ha un camp de nom Cache-Control amb la directiva max-

Pagina 7 de 11


http://www.google.es/

SM8 — Desplegament d’aplicacions web Curs 2025-26
sm8act01: Estudi del protocol HTTP

¢) Que significat pel navegador que el Expires valgui -1 i que el camp max-age de Cache-Control
sigui igual a 0?
En aquest cas, aixd no es produeix. En el cas que podem veure a la captura Expires és igual a
Wed, 05 Nov 2025 10:17:37 GMT, i la directiva max-age dins de Cache-Control val 86400. Per
tant, la resposta es considera bona i es pot mantenir en la caché sense que calgui refrescar-la
durant 86400 segons, és a dir, 1 dia. Passat aquest temps, caldra fer una nova peticio i refrescar
la caché.
Si el valor fos Expires = -1 i max-age=0, voldria dir que sempre hem de fer una peticid al
servidor i que qualsevol cosa que tinguem a la caché sempre s’ha de considerar obsoleta.

3. Posa en marxa Wireshark i amb I'eina telnet connectat al port 80/tcp del servidor xtec.gencat.cat i
realitza la seguent peticio:

HEAD /ca/curriculum/professionals/ HTTP/1.1
Host: xtec.gencat.cat

User-Agent: telnet

Connection: close

Amb wireshark comprova:

a) Quina reposta dona el servidor. Indica el significat del codi de la reposta i del camp Location.

La resposta del servidor és aquesta:

- Hypertext Transfer Protocol
- HTTP/1.1 301 Moved Permanently\r\n
+ [Expert Info (Chat/Sequence): HTTP/1.1 381 Moved Permanently\ri\n]
Response Version: HTTP/1.1
Status Code: 301
[Status Code Description: Moved Permanently]
Response Phrase: Moved Permanently
Server: AkamaiGHost“r\n
+ Content-Length: @\r\n
Location: https://xtec.gencat.cat/ca/curriculum/professionals/\r\n
Cache-Control: max-age=8\r\n
Expires: Wed, ©5 Nov 2025 10:34:18 GMT\r\n
Date: Wed, 85 Nov 2825 10:34:18 GMTh\r\n
Connection: close\rsn

Server-Timing: ak_p; desc="1762338857073_1611683089_985374670_36_7923_2969_0_-";dur=1\r\n
\r\wn

D’acord amb el valor del camp Location, la nova URI (o URL) permanent (perque el missatge és de
tipus 301) del recurs demanat és: https://xtec.gencat.cat/ca/curriculum/professionals/.

b) Indica quina és la nova adreca del servidor.

El recurs demanat es troba ara aqui: https://xtec.gencat.cat/ca/curriculum/professionals/. La
diferéncia es troba en el protocol que ara és HTTPS.

¢) Indica el programa servidor de pagines web utilitzat per xtec.gencat.cat.
Utilitza el programa servidor web AkamaiGHost.

d) Quina és la diferéncia entre haver utilitzat HEAD i no GET?

La resposta a una petici6 HEAD no inclou mai un cos de missatge i per tant, no podriem rebre la
pagina inicial del servidor.

Ara bé, en aquest cas concret no hi ha cap diferencia perque la resposta és un redireccionament i
no inclou cap cos del missatge.

e) A quina hora s'ha generat el missatge HTTP en el servidor?

El dimecres dia 5 de Novembre a les 10:34:18 del meridia de Greenwich (GMT) que en aquesta
epoca de I'any (5 de Novembre) va 1 hora endarrerit respecte del nostre horari.
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4. Analitza la seguent “conversa” HTTP entre un client i un servidor i descriu alld que esta passant:

GET /private/index2.html HTTP/1.1
Host: localhost

El client demana amb el métode GET el recurs index2.html que es troba al directori private que
penja de l'arrel de I'arbre de directoris que utilitza el servidor per emmagatzemar els recursos. La
comunicacié amb el servidor utilitzara la versio 1.1 del protocol HTTP. El valor Host és localhost,
de manera que s'esta intentant realitzar una connexié a un servidor que s'executa en el mateix
ordinador des del qual s'executa el client.

HTTP/1.1 401 Authorization Required

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:18:15 GMT
WWW-Authenticate: Basic realm="Secure Area"
Content-Type: text/html

Content-Length: 311

El servidor envia el codi 401 en la linia d'estat del missatge de resposta. Aixo significa que:

» La petici6 no s'ha dut a terme perqué manquen les credencials d'autenticacio
necessaries per accedir al recurs demanat.

» El servidor haura d'enviar obligatoriament el camp de capgalera WWW-Authenticate
indicant un o més metodes d'autenticacié (en aquest cas només el métode “Basic” o
métode d'autenticacio d'accés basic) i els parametres (realm="Secure Area”) necessaris
per poder accedir al recurs demanat quan es torni intentar accedir novament des del
client.

El métode “Basic” és una técnica molt simple, sense encriptacié i s'utilitza generalment sobre
HTTPS. Quan s'utilitza un navegador com a client, en el moment de rebre la resposta apareixera
una finestra emergent (pop-up) per poder escriure les credencials (usuari i contrasenya). El
realm defineix un conjunt de recursos del servidor que estan protegits i requereixen credencials
per accedir-hi. Tots els recursos dins d'un realm comparteixen les mateixes credencials.

GET /private/index2.html HTTP/1.1
Host: localhost
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==

L'usuari escriu les credencials dins de la finestra emergent i el client genera una nova peticiod
amb les dades donades pel client, indicant el métode d'autenticacio (Basic) i a continuacio les
credencials codificades (que no vol dir encriptades) en Base64 en comptes d'ASCIl dins del
camp Authoritzation.

HTTP/1.1 200 OK

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:19:07 GMT
Content-Type: text/html
Content-Length: 10476

Les credencials enviades son correctes i el servidor envia el codi 200 OK indicant que la peticié
del client s'ha rebut, entés i acceptada, i que per tant s'envia el recurs dins del cos del missatge
de resposta. El programa servidor és HTTPd versi6 1.0. El missatge de resposta s'ha creat el 27
de Novembre del 2004 a les 10:19:07 GMT. El contingut és de tipus text/html (veure RFC 2854),
o0 sigui text amb el conjunt de caracters UTF-8 preferiblement i el contingut és HTML, i la mida
del cos del missatge és de 10476 bytes.
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<<<<LLLLLLLLL<<<<<<<<<<<<|NC| DE LA ZONA EN CONSTRUCCIO>>>>5>5>5>5>555555555555555>

C) Peticions i respostes HTTP treballant amb Firefox i wireshark

1.- Treballant amb camps de capg¢alera - |

a) Descarrega la captura de wireshark http://www.collados.org/daw2/sm8/httpwireshark i fes un filire per
visualitzar només missatges HTTP i descartar missatge OSCP.

b) Obre el missatge amb la peticio inicial realitzada pel navegador al servidor.

¢) Quin és el proposit del valor q?. Quin és I'efecte del valor en aquest cas concret?

d) Quin navegador i versi6 s’ha utilitzat?

e) A quin host virtual hem accedit?

f) De quin tipus era la petici6?. Era de lectura o escriptura?

g) Obre el segon missatge de peticio del navegador al servidor i comprova que demana?.

2.- Treballant amb camps de capcalera - Il

a) Descarrega la captura de wireshark http://www.collados.org/daw2/sm8/httpwireshark i fes un filire per
visualitzar només missatges HTTP i descartar missatge OSCP.

b) Obre el missatge amb la resposta del servidor a la peticié inicial realitzada pel navegador.

¢) Quina és la data de creaci6 del missatge HTTP?

d) El missatge ha trobat el recurs demanat?. Com ho saps”?.

d) Quin tipus de document s’han enviat i quina és la seva codificacié?. Com ho saps?

f) Qué s’envia dins del camp de dades del missatge HTTP?

e) Temps que recordara el navegador que el servidor només és accessible via HTTPS?. Com ho saps?
f) La connexi6 es tancara després d’envia el missatge?. Com ho saps?.

3.- Comprovant el funcionament de les peticions POST i GET

a) Connectat a http://lwww.collados.org/daw2/sm8/php_html_post_get/index.html. Comprova el
valor del camp User-Agent del primer missatge HT TP enviat des del client.
b) Accedeix a la web Métode Post. Omple el formulari i tramet la consulta. Comprova:
* Amb wireshark que s'ha creat una peticié de tipus POST. Demostra-ho.
Comprova que les dades s'envien dins del cos del missatge. Demostra-ho.
Que les dades no son visibles a la barra d'adreces del navegador.
Demostra que el resultat no es pot afegir a les adreces d'interés
Comprova des de wireshark que quan recarreguem la pagina es torna a enviar la peticié i que
el navegador dona un missatge d'avis.

c) Accedeix a la web Métode Get. Omple el formulari i tramet la consulta. Comprova:
*  Amb wireshark que s'ha creat una peticié de tipus GET. Demostra-ho.
» Comprova que les dades s'envien dins de la capgalera del missatge. Indica dins de quin camp
es troben aquestes dades. Demostra-ho.
*  Que les dades son visibles a la barra d'adreces del navegador.
* Demostra que el resultat es pot afegir a les adreces d'interés

4.- Multiples connexions
a) Treballa amb Firefox. Connectat a http://lwww.binefa.net/electronica/tutorial04/. Comprova
quantes peticions GET s'han generat per part del client i i quantes respostes respostes ha enviat el
servidor.
b) Indica el motiu pel qual, a part de la peticio inicial del client i la resposta inicial del servidor, s’han
generat noves peticions i respostes.
c¢)Comprova que cada peticié ha implicat la utilitzacié d'un nou port per part del client. Per qué?

<ILLLILILLLLLLLL<<<<<<<<<<<F|INAL DE LA ZONA EN CONSTRUCC|()>>>>>>>>>>>>>>>>>>>>>>>>
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D) Taula comparativa de métodes

a) Qué significa que un metode sigui segur?. Quins métodes son segurs?

D'acord amb el document RFC 9110 seccidé 9.2.1 els métodes segurs son aquells que per la seva definicié
sén esencialment de només lectura i que per tant, per ells mateixos, no esperem que facin cap mena de
mdificacié en l'estat del servidor i els seus recursos. El métodes GET, HEAD, OPTIONS i TRACE soén
métodes segurs.

b) Qué significa que un métode sigui “Cacheable”?. Quins métodes son “Cacheables™?

D'acord amb el document RFC 9110 apartat 9.2.3 els métodes “cacheables” sén aquells que es permet que
les seves respostes s'emmagatzemin per ser utilitzades en el futur. Un lloc tipic a on emmagatzemar una
resposta és a la caché d'un proxy o un navegador. En general els metodes cacheables sén GET, HEAD i
POST perd a la realitat, una majoria aclaparadora d'implementacions practiques de sistemes de cache
només emmagatzemen respostes de tipus GET i HEAD.

c) Fes una taula comparativa dels meétodes GET, PUT, POST, HEAD i DELETE indicant per cada métode si
té les seglents propietats:
* La peticié envia dades al cos del missatge?
La resposta a la peticio té dades al cos del missatge?
Es un métode segur?
Es un métode idempotent?
Es un métode cacheable?

Meétode HTTP | Peticié amb dades
al cos del missatge

Resposta amb dades Cacheable

al cos del missatge

Idempotent

GET OPCIONAL (*2)
POST
PUT
HEAD OPCIONAL (*2)
DELETE OPCIONAL (*2)

(*1) A la practica, gairebé ningl emmagatzema a la caché les respostes a peticions del métode POST.

(*2) Estrictament parlant, I'enviament és opcional si llegin els documents RFC pero, a la practica, normalment NO s'envien dades al cos
del missatge.

Per veure una taula completa amb tots els métodes HTTP, aneu a:

https://en.wikipedia.org/wiki/Hypertext Transfer Protocol#Safe_methods
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