DAW - Modul 8: Desplegament d'aplicacions web Curs 2023-24
UF1: Servidors Web i de transferéncia de fitxers

Practica 1: Protocol HTTP

Introduccio

L'objectiu d'aquesta practica és l'estudi del funcionament del protocol peticié-resposta HTTP. S'han de tenir
clars els elements principals que intervenen en les comunicacions web i els protocols TCP/IP i HTTP)

A) Busca informacié i respon les segiuents preguntes indicant les referéncies
utilitzades:

1.

2,

3.

A quin port es reben normalment les peticions del protocol HTTP? A quina capa de la torre
OSl es troba el protocol HTTP? | els protocols TCP, UDP, i IP?

a) Pel port tcp/80

b) El protocol HTTP es troba a la capa o nivell 7, que corresponen a la capa d'aplicacio

c) Els protocols TCP i UDP es troben a la capa o nivell 4 o capa de transport. Una de les principals
funcions d'aquest capa és la multiplexacio de connexions per mitja dels ports TCP i UDP. El protocol
IP es troba a la capa o nivell 3 o capa de xarxa. Una de les principal funciones del protocol és la
d'identificar equips per mitja de la seva adreca IP.

Respon les segiients preguntes:

a) El protocol HTTP és un protocol client-servidor.
VERITAT. L'afirmacié és verdadera ja que el protocol HTTP segueix el model general de
peticions i respostes sense estats entre un client i un servidor que opera intercanviant missatge
HTTP gracies a una connexio confiable TCP. Per tant, el funcionament consisteix en una
maquina client que emet una peticié dirigida a un servidor per accedir a un recurs. Aquest
servidor, si té accés a aquest recurs, genera una resposta que és enviada al client. El sistema
no té memoria de les peticions realitzades i cada cop que s'inicia una de nova, encara que sigui
idéntica a una més antiga realitzada préviament.

b) A quin camp de la capgalera d'un missatge HTTP pots trobar I'adreca IP del servidor al
qual va dirigida una peticio?.
L'adreca IP o el nom complet del servidor al qua es dirigeix una peticio es por trobar a camp
Host de les capcgaleres d'un missatge de peticio.

c) A quin camp de la capcgalera d'un missatge HTTP pots trobar informacié sobre el
programa client que ha realitzat una peticio?.
L'adrega IP del servidor al qua es dirigeix una peticié es por trobar a camp User-Agent de les
capgaleres d'un missatge de peticio.

d) Que és el Request Payload Body d'un missatge HTTP?
En el camp de les telecomunicacions i informatica “Payload” és la part de les dades enviades o
rebudes que conté realment informacié, o sigui, el missatge que volem enviar o rebre. les
dades que volem rebre o enviar, i per tant no s'inclou les capgaleres i metadades necessaries
per poder fer que el missatge es pugui lliurar amb éxit al receptor perd que no sén realment
informacio.
El “Request Payload Body” és per tant la part d'un missatge de peticié que hauria d'utilitzar un
meétode POST o PUT (veure pregunta 5) que conté les dades que es volen enviar. Les dades
es poden ser texte, imatges,etc... i poden estar codificades (que no vol dir xifrades).

e) Qué significa que HTTP és un protocol sense estat (stateless)?
Es un protocol que tracta cada petici6 de manera independent i sense cap relacié amb les
anteriors de manera que la comunicacioé consisteix d'un conjunt de parelles peticié-resposta
cadascuna de les quals és independent i a on el resultat de les anterior parelles petici-resposta
no tenen cap influéncia en la actual.

Indica de quina manera el client faria una peticié de la pagina estatica index3.html que és
troba a la carpeta exam que penja de l'arrel de I'arbre de directoris del servidor web. S'ha
d'indicar métode, fitxer, protocol i versié del protocol.

GET /exam/index3.html HTTP/1.1

Métode: GET, fitxer: /exam/index3.html i protocol HTTP versi6 1.1
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4.

Indica I'esquema URI per accedir a un fitxer que s'anomena ex1m08uf1.pdf que es troba a la
carpeta /home/daw2/examen d'un servidor FTP al qual s'ha d'accedir amb el login daw i
password m08uf1pri. El nom del servidor és ftp.fjeclot.edu i escolta pel port 21.

ftp://daw:mO8uf1pr1@ftp.fieclot.edu:21/home/daw2/examen/ex1m08uf1.pdf

Indica quines sén les diferéncies existents entre utilitzar un métode POST i un métode PUT
POST:

« RFC 7231 Pag. 25 4.3.3 — The POST method requests that the target resource process the
representation enclosed in the request according to the resource's own specific semantics.
Es a dir, el métode POST demana que el recurso apuntat, que podria ser per exemple un
programa en PHP, processi les dades incloses en la peticié d'acord a la propia semantica
del recurs, o sigui, si tornem a I'exemple del programa en PHP, que processi les dades
d'acord amb les instruccions incloses dins del programa.

* El métode POST es pot utilitzar per crear nous recursos dins del servidor perd també pot
servir per actualitzar-los. El métode POST per tant canvia I'estat del servidor. La tendéncia
maijoritaria és utilitzar-lo per crear nous recursos amb noves dades.

e Funcions del métode POST serien per exemple, enviar dades d'un formulari HTML a un
programa pel seu processament, crear un nou recurs com per exemple un fitxer en el
servidor, o actualitzar el fitxer.

* El programa que ha de processar les dades s'indica a la linia d'estat (status) i les dades (o
entity-body) es trobaran dins del body del missatge.

* El codi de la resposta del servidor hauria de ser un 201 si s'ha creat un nou recurs, pero
també pot ser un 200 per dir al client que posi la resposta a la caché, o un 303 el resultat de
processar la petici6 déna com a resultat un recurs ja existent. Per diversos motius podria
enviar-se un 206, 304 o0 416.

* El métode POST no és idempotent. NO es garantitza que si repeteixo més d'una vegada la
peticid no es generin tants recursos com peticions s'han fet amb URIs. Per tant, el métode
POST no es repetible amb seguretat.

PUT:

« RFC 7231 Pag. 26 4.3.4 — The PUT method requests that the state of the target resource
be created or replaced with the state defined by the representation enclosed in the request
message payload. Es a dir, el recurs indicat a la linia de peticid s'ha de crear o actualitzar
amb les dades (entity-body) incloses al cos del missatge. En unes altres paraules, les dades
s'han d'emmagatzemar a la localitzacié demanada.

¢ El métode PUT es pot utilitzar per crear dins del servidor un nou recurs o actualitzar
completament (reemplagar) un recurs existent dins del servidor. EI métode PUT per tant
canvia l'estat del servidor. La tendéncia majoritaria és utilitzar-lo per actualitzar
completament recursos amb noves dades.

e D'acord amb el document RFC s'utilitza per fer una actualitzacié completa (reemplacar) de
manera que s'ha d'anar amb compte amb com es fan les actualitzacions parcials. Hi ha un
nou metode anomenat PATCH que s'hauria d'utilitzar per actualitzacions parcials.

e Alalinia d'estat (status) d'un métode PUT ens trobarem I'adrega del recurs que volem crear/
actualitzar i al cos del missatge les dades pel nou recurs.

¢ Funcions del métode PUT serien per exemple, actualitzar completament un fitxer html enviar
dades d'un formulari HTML a un programa pel seu processament, crear un nou recurs com
per exemple un fitxer en el servidor, o actualitzar el fitxer.

e El codi de la resposta del servidor si ha creat un nou recurs sera un 201. Si s'actualitza un
recurs existent, la resposta sera 200 o 204. Hi ha altres respostes possibles per errors: 400,
409, 415.

< El métode PUT és idempotent. Es garantitza que si repeteixo més d'una vegada una
mateixa peticio, I'estat del servidor no canviara perqué recurs en el servidor no canviara. El
métode PUT és repetible amb seguretat. Altres métodes idempotents son per exemple GET
HEAD o DELETE.
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6. Indica quines son les parts de les quals es composa una entitat i quins és el proposit de
cadascuna d'elles.

* Entitat (Entity) a RFC 2616 o Representacié a RFC 7231 = capgaleres amb metadades sobre les
dades que es troben dins del cos del missatge + dades dins del cos del missatge. No totes les
capgaleres son part d'una entitat (veure RFC 2616 i RFC 7231).

* Capcaleres d'entitat (entity-headers) =Proporciona informacié sobre el contingut del cos del
missatge o sobre la la resposta o peticion incloses en la linia de peticié (per exemple, informacio

sobre el recurs demanat).
Linia en blanc = Separacié entre les capcaleres del missatge HTTP i el seu cos. No totes les
capgcaleres son d'entitat.

* Cos de l'entitat (entity-body) = Sén les dades que es troben dins del cos (body) del missatge. Es
una part opcional del missatge HTTP, de longitud variable i que és a on es troben les dades que
s'envien del client al servidor (per exemple, dades d'un formulari) i també a on es troben les dades
que envia com a resposta un servidor al client. Per exemple, quan enviem dades d'un formulari amb
el métode POST o PUT, aquestes dades es troben al cos de I'entitat. Quan un servidor envia el codi
HTML d'una pagina web com a resposta a una peticié GET del client, el codi s'envia dins del cos del
missatge.

* Exemple dins d'un missatge de resposta:

HTTP/1.1 200 OK

Date: Sun, 18 Oct 2020 14:00:09 GMT

Server: Apache/1.3.27

Content-type: text/html

Content-Length: 170

Last-Modified: Sun, 18 Oct 2020 12:05:30 GMT Capcalere d'entitat

<html>
<head>
<title>Contingut de la resposat</title>
</head>
<body>

</body>
</html> Cos de l'entitat

7. Indica quins sén els 5 grups de missatges que pot enviar un servidor al client i quins sén els
proposits de cadascun d'ells.
1xx --> Informacié: La peticid ha estat rebuda i el procés s'esta duent a terme.
2xx --> Exit: La peticié s'ha rebut correctament, s'ha pogut entendre i s'ha acceptat.
3xx --> Redireccionament: L'User-Agent (o sigui, el client que en general és el navegador) ha de fer
una série d'accions addicionals per completar la peticié. Per exemple, si la pagina web demanada a
canviat de servidor, el client rep un missatge 301 i una nova URI. El client enviara automaticament al
nou servidor.
4xx --> Error del client: La peticié no s'ha fet correctament, o el recurs no existeix, o no es té
autoritzacio per accedir-hi, etc...
5xx --> Error del servidor: El servidor és conscient de que ha comés un error o és incapag de dur a
terme el métode demanat. Per exemple, el servidor enviara el el codi 501 si no té suport (0 no
reconeix) el métode que el client ha demanat en la linia de peticio, o el 505 si el servidor no déna
suport per una determinada versié del protocol HTTP que el client ha demanat en la linia de peticio.

8. Indica quins métodes farien que el servidor respongués amb el missatge 201.

Qualsevol métode que serveixi per crear nous recursos dins del servidor, o sigui, els métodes PUT i
POST
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9. Respon amb verdader o fals les segiients afirmacions:

a)

b)

c)

d)

El métode POST és més segur perqué envia dades dins de la URL. Raona la resposta.

El metode POST no és un métode segur i el métode GET si que ho és. Perd la pregunta fa
referéncia a seguretat vist des del punt de vista de si podem veure les dades enviades o no a la
barra d'adreces del navegador. Des d'aques punt de vist la resposta és FALS. El métode POST
és més segur (en el sentit indicat) que el GET perqué envia les dades dins del cos del missatge
no dins de la linia de peticio i per tant no es poden veure a la barra d'adreces.

El métode GET reenvia la informacié quan es recarrega una web i el navegador hauria
d'avisar-nos d'aquest fet. Raona la resposta.

FALS. Aixd ho faria si tornés a enviar la informacié quan es recarrega la pagina, perd aixo no
passa perqué el métode GET és idempotent, i no causa cap efecte permanent a enlloc excepte
a la pantalla de l'usuari. Per aquest motiu, no cal que el navegador ens doni cap avis.

Les peticions de tipus POST no poden ser desades a les adreces d'interés (bookmark)
VERITAT. Les respostes a una peticio POST no es desen a les adreces d'interés perque d'acrod
amb les especificacions (documents RFC) del protocol HTTP 1.0 i 1.1, l'aplicacié no té cap
manera de saber si el servidor retornara la mateixa resposta a la mateixa peticié en el futur.

Una peticioé de tipus POST envia les dades dins del cos del missatge

VERITAT. Aixi esta especificat als documents RFC que expliquen el funcionament del protocol
HTTP.

Les peticions de tipus GET admeten qualsevol tipus de dades (text, imatge, video, etc..)
FALS. El métode GET envia les dades dins de la linia de peticié juntament amb I'URI. La linia
de peticié treballa amb caracters USASCII d'acord amb els documents RFC que han de ser
interpretats pel servidor i I'aplicacio web. També, d'acord amb aquests documents existeixen
restriccions en el format de I'URI que un format d'audio, video o imatge no poden assegurar que
es compliran. També poden haver problemes amb el limit de bits que accepta un servidor com a
part de I'URI de la linia de petici6. De manera que el metode GET no s'hauria d'utilitzar per
enviar dades que no siguin ASCII.

10.Quin és el significat de la seglient resposta d'un servidor:

HTTP/1.1 302 Found
Location: http://www.example.org/index.php

El recurs ha canviat de localitzacié. La nova URI és http://www.example.org/index.php. Si I'User-
Agent ho pot fer, hauria de connectar-se a aquesta nova localitzacié automaticament per obtenir
el recurs demanat a la linia de peticio.
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B) Peticions i respostes HTTP treballant amb Telnet i wireshark (50 %)

1. Posa en marxa Wireshark i filtra el contingut de les captures de manera que només es mostrin els
continguts dels missatges HTTP. Fes la seglent peticié HTTP utilitzant: telnet www.google.cat 80
GET / HTTP/1.1
Host: www.google.cat
User-Agent: telnet

Mostra el resultat obtingut amb wireshark, i troba:

a) Dins de la capcalera IP, I'adreca IP del teu ordinador i la del servidor.

T
*wlan0 [Wireshark 1.12.1 (Git Rev Unknown from unknown)] B
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@ dm 20 xg|Q vay BBl @EE®| -
Filter: http ~ | Expression... Clear Desa
No. Time Source Destination Protocol Lengtl | Info

36 10.36138801172.217.16.227 192.168.1.35 HTTP 376 HTTP/1.1 200 OK (text/html)

+ Frame 14: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

+ Ethernet II, Src: IntelCor_e4:52:c8 : Mitra it Sl G ),
Dst: 172 217.16.227 (172.217.16.227)

- Internet Protocol Version 4, Src: (192.168.1.35)
Version: 4

Header Length: 20 bytes
Differentiated Services Field: 0x10 (DSC p4: Unknown DSCP; ECN: 0x00: Not-ECT (Not
Total Length: 54
Identification: Oxade3 (42211)
Flags: 0x02 (Don’t Fragment) IP del meu ordinador IP del servidor
Fragment offset: ©

Time to live: 64
Protocol: TCP (6)

92.168.1.35

=

apable Transport))

T

Source: 192.168.1.35 (192.168.1.35)
Destination: 172.217.16.227 (172.217.16.227)
TP - IJW]

[Destination GeoIP: Unknown]

+ Transmission Control Protocol, Src Port: 39095 (39095), Dst Port: http (80), Seq: 59, Ack: 1,

+ [3 Reassembled TCP Segments (60 bytes): #10(16), #12(42), #14(2)]
- Hypertext Transfer Protocol

Len: 2

0000 b0 46 fc 95 28 40 68 5d 43 e4 52 c8 08 00 45 10 .F..(@] C.R...E.
0010 00 36 a4 e3 40 00 40 06 16 47 cO a8 01 23 ac d9 -6..@.@. .G...#..

| Frame (68 bytes) |Reassembled TCP (60 bytes)
—

@ ¥ Ready to Load or capture Packets: 41 - Displayed: 2 (4,9%) - Dropped: 0 (0,0%)  Profile: Default
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b) El port (tipus i valor) utilitzat pel programa telnet i pel servidor web

*wlanO [Wireshark 1.12.1 (Git Rev Unknown from unknown)] - o

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©@® 4 m BB xXC|Q a2 |HE oo @EE| @
Filter: ' http v | Expression.. Clear Desa
No. Time Source Destination Protocol Lengtl ' Info

14 10.29261401192.168.1.35  172.217.16.227 HTTP 68 GET / HTTP/1.1

36 10.36138801172.217.16.227 192.168.1.35 HTTP 376 HTTP/1.1 200 OK (text/html)

< Frame 14: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

- Ethernet II, Src: IntelCor_e4:52:c8 (68:5d:43:e4:52:c8), Dst: Mitrasta_95:28:40 (b0:46:fc:95:28:40) I

® Internet Protocol Version 4 €--- 702 1f0 1 95 7103 169 1 [/Y Nt 172 217 1/ 227 (172.217.16.227)

- Transmission Control Protocffl, Src Port: 39095 (39095)@Dst Port: http (80), SBpq: 59, Ack: 1, Len: 2
Source Port: 39095 (39095
Destination Port: http (80)
[Stream index: 0]

0000 b0 46 fc 95 28 40 68 5d A3 ed 52 c8 08 00 [EFN
CLNINO0 36 a4 e3 40 00 40 06

| Frame (68 bytes) |Reassembled TCP (60 bytes)
=== e

@ # Internet Protocol Version 4 (ip). 2... : Packets: 41 - Pisplayed: 2 (4,9%) - Dropped: 0 (0,0%) Profile: Default

Port utilitzat pel Telnet N \ )
Port utilitzat pel servidor web

El programa Telnet utilitza el port 39095/tcp i el servidor web que utilitza el port 80/tcp

c) Quin codi de resposta dona la capgalera HTTP enviada pel servidor? Qué significa?

14 10.29261401192.168.1.35 172.217.16.227 HTTP 68 GET / HTTP/1.1
36 10.36138801172.217.16.227 192.168.1.35 HTTP 376 HTTP/1.1 200 OK (text/html)

- Frame 36: 376 bytes on wire (3008 bits), 376 bytes captured (3008 bits) on interface 0

+ Ethernet II, Src: Mitrasta_95:28:40 (b0:46:fc:95:28:40), Dst: IntelCor_e4:52:c8 (68:5d:43:e4:52:c8)
- Internet Protocol Version 4, Src: 172.217.16.227 (172.217.16.227), Dst: 192.168.1.35 (192.168.1.35)
+ Transmission Control Protocol, Src Port: http (80), Dst Port: 39095 (39095), Seq: 14181, Ack: 61, Le
+ [11 Reassembled TCP Segments (14490 bytes): #16(1418), #18(1418), #20(1418), #22(1418), #24(1418), #

:15:42 GMT\r\n

Expires: -1\r\n
Cache-Control: private, max-age=0\r\n

Al T L. a7 .l _a TeA AAFA AV h

El codi de resposta és el 200 OK. Aixo vol dir, segons el document RFC7231 pagina 51, que la
peticié s'ha realitzat amb exit. El recurs demanat s'ha trobar i ha esta enviat.

d) En el cas d'obtenir una capcalera Location a la resposta del servidor, explica el seu significat.

El servidor quan envia una resposta 302, també genera una capgalera de tipus “Location” amb
I'URI de la nova localitzacié, que hauria de fer servir I'User-Agent per fer un redireccionament
automatic. En aquest cas, ['User-Agent és el telnet, que no pot automaticament fer aquest
redireccionament, tot i que ho podriem fer nosaltres mateixos manualment.

e) Que indica la capcalera Server de la resposta donada pel servidor? Explica el resultat que has
obtingut.

P3P : CP="+his is nbt a
Server: gws:\ri\n

- MY =% -

El header de resposta Server d'acord amb el document REC 7231 pagina 72 té informacio sobre el
programari que utilitza el servidor per manegar la peticié realitzada pel client. Aquesta informacié
pot ser utilitzada per I'User-Agent per millorar les comunicacions entre els dos programes com diu
la documentacio RFC. En aquest cas és el servidor gws (Google Web service), el servidor propi de
Goole
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f) Que indica la capgalera Content-Type de la resposta donada pel servidor? Explica el resultat que
has obtingut.

daw2.pcapng [Wireshark 1.12.1 (Git Rev Unknown from unknown)] - |o|x

File Edit View Go Capture Analyze Statistics Telephony Teols Internals Help
CICN @ | B X@g|Q« ¢o X |EE 22w A WE EE| (-
Filter: http and !(udp.dstport == 1300) and locsp v |Expression... Clear Desa

No. Time Source Destination Protocol | Lengtl | Info
14 10.29261401192.168.1.35 172.217.16.227 HTTP 68 GET / HTTP/1.1
36 10.36138801172.217.16.227 192.168.1.35 HTTP 376 HTTP/1.1 200 0K (text/html)

T 1rransmission LonNtrou FrotocoL, 5rc rort. NtTtp (gu), UST FOrt. 33U35 (33VU35), >S€Qq:. 141tl, ACK:. bl, Len:. 31U
© [11 Reassembled TCP Segments (14490 bytes): #16(1418), #18(1418), #20(1418), #22(1418), #24(1418), #26(1418), #28(141¢&
- Hypertext Transfer Protocol
-~ HTTP/1.1 200 OK\r\n
Date: Tue, 22 Oct 2019 12:15:42 GMT\r\n
Expires: -1I\r\n
a_ . 0

Content-Type: text/html; charset=IS0-8859-1\r\n
Server: gws\r\n
X-XSS-Protection: 0\r\n

p for more info."\r\n

LLRIANG8 5d 43 ed4 52 c8 b0 46 fc 95 28 40 08 00 45 20
LEMIO] 6a de fl 00 00 79 06 el f4 ac d9 10 e3 cO a8
LlPIO1 23 00 50 98 b7 3f a7 97 cc Ob 96 89 6a 80 18

| Frame (376 bytes) |Reassembled TCP (14490 bytes) | De-chunked entity body (13738 bytes)
——

@ Frame (frame), 376 bytes Packets: 41 - Displayed: 2 (4,9%) - Load time: 0:00.001 Profile: Default

El header de resposta Content-Type d'acord amb el document RFC 7231 pagina 10 té informacio
sobre el tipus de dades que es troben dins del cos de l'entitat enviat pel servidor. En aquest cas,
s'estan enviant text, que aquest text és un codi HTML, i que els caracters estan codificats en versié
ISO-8859-1, que permet codificar caracters de la gran majoria dels sistemes d'escriptures del mén
(a diferencia d'ASCIl que té moltes limitacions). Amb 1ISO-8859-1 es poden codificar fins a 256
caracters diferents necessaris per a I'escriptura de llenguies d'Europa Occidental.

f) Comprova si la connexié es tanca immediatament després de rebre la resposta del servidor. Hi
ha alguna manera de tancar la connexié?

Jlfunction(]{google.spjs=talse;google.snet=true;google.em=|];google.emw=talse;}]();(function()
Y AK22RWGe rANx22 1 {},\x22U5B21g\x22 : {}, \x22YFCs/q\x22 : {} ,\x22ZT/YVQ\x22: {} ,\x22d\x22: { } ,\x22m
Je,\x22cgen\x22 1t rue, \x22client\x22:\x22heirloom-hp\x22, \x22dh\x22 : t rue, \x22dhqt \x22 : t rue , \x22
flAx22:true,\x22host\x22:\x22google.cat\x22,\x221sbh\x22 :28,\x22]sonp \x22 :true, \x221m\x22Z:t ru
ueda\x22,\x22dym\x22 :\x22Quizls quisiste decir:\x22,\x221cky\x22:\x22Voy a tener suerte\x22,\
x22:\x22Herramientas de introducciln de texto\x22,\x22psrc\x22:\x22Esta blisqueda se ha elimin
®228\\UBE3Ehistorial web\\uUBO3C/a\\UBG3E.\x22 \x22psrl \x22:\x22ELiminar\x22,\x22sbit\x22:\x228B

con GoogleWx22}, \x220vr\x22:{}, \x22pq\x22 :\x22\x22,\x22refpd\x22:true,\x22rfs'\x22:[],\x22sbp
sce x22:5,\x22stok\x22 1 \x22EFSSPUWeEI0UTuSebpskVwl qro8'\x22 ,\x22uhde\x22 : false}} ' ;google.pmc=J

|l=/html=
0
L L La connexio6 no s'ha tancat. Encara podem enviar i

rebre missatges HI'TP entre el servidor i el client.

La connexié no es tanca immediatament. Podriem fer noves peticions o tancar la connexié enviant
una peticio erronia fent per exemple Ctrl-D o escrivint qualsevol cosa que no sigui protocol HTTP i
que doni com a resposta un missatge 400 i tanqui la connexié També podem esperar a que es
tanqui la connexio per part del servidor de manera automatica després de passar un temps.
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2. Fes la seglent peticié HTTP utilitzant: telnet www.google.com 80

GET / HTTP/1.1
Host: www.google.es
User-Agent: telnet
Connection: close

Mostra el resultat obtingut amb wireshark, i respon a les seglents preguntes:

a) Per que serveix la capcalera Connection: close? Qué passa al executar la petici6 amb
Connection: close a diferéncia de I'exercici anterior?

D'acord amb el document RFC 7230 apartat 6.1 pagina 52, la capgalera Connection: close ja
sigui dins d'una peticié o d'una resposta, significa que el programa que envia aquest missatge
tancara la connexio un cop el procés de peticid/resposta actual s'hagi completat. En aquest cas,
aixd suposa que el client telnet es tancara immediatament un cop rebuda la resposta del
servidor i per tant no tindrem I'oportunitat d'intentar fer el redireccionament manualment.

HTTP/1.1 200 OK

Date: Tue, 30 Sep 2014 22:30:01 GMT

Expires: -1

Cache-Control: private, max-age=0

Content-Type: text/html; charset=I50-8859-1
Set-Cookie: PREF=ID=0a78486Z2clcf7efd:FF=0:TM=1412116:
; path=/; domain=.google.es

Set-Cookie: NID=67=nl70%¥gul@ghB0Ti hcjwYozRr3a84Ct1 -yt
CeROjCZ2ID0AVoWWEESOg; expires=Wed, Ol-Apr-2015 22:30.
P3P: CP="This is not a P3F policy! See http://www.goc
Server: gws

K-K55-Protection: 1; mode=block

X-Frame-Options: SAMEORIGIN IAra la connexio s'ha tancat immediatament

un cop s'ha rebut la resposta del servidor

AMternate-Protocol: 80:quic,p=0.01
Connection: close

=!doctype html=<html itemscope= efitype="http://sc
a la informaci®n mundial en cas¥&lléno, catalln, gal
bots"=<=meta content="/images/ / favicon 128.png"

"ObR_D-PHEziPPbLDskl gV
Jgoogle.med( 'history ')/} ) ;if(gfogle.jhbgoogle
=Connection closed by foreign host.
daniel@sh2:~$

Una altre efecte és que en el cas anterior, el servidor enviava un missatge de resposta sense
cap capgalera Connection, i en canvi, ara si que envia una capcalera Connection amb I'opcié
close com es veu a la seglent imatge:
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b)

PHTTR/1.1 200 OK\rin
Date: Tue, 30 Sep 2014 22:20:29 GMTYrin
Expires: -1%ryn

Content-Type: text/html; charset=IS0-8855-1%ryn

Set-Cookle: PREF=ID=e&fcdScE63189aca:FF=0:TM=1412116169: | M=141211651¢
Set-Cookie: NID=57=PEDqShrACd7HaDIDDNGanvUzKrCaleobGMLe3gslqvCkCokCe
P3P: CP="This 1s not a P3P policy! See http://www.google.com/support
Server: gwshyrin

¥-X¥SS-Protection: 1; modesblockyryn

X-Frame-@pticns: SAMEORI GIMY ryn

Alternate-Protocol: 80:quic,p=0.01%r\n

Connection: close\r\n

Ay

Per tant, el servidor també tanca la connexié un cop finalitza el procés de peticié/resposta.

D'acord amb el document RFC7230, quan un client no té I'opcié d'aprofitar una Unica connexié
TCP per enviar més d'un missatge de peticié i de rebre més d'un missatge de resposta del
servidor, és a dir, no suporta connexions persistents, sempre hauria d'enviar un “close” per
cada missatge de peticié que envia. Igualment, un servidor que no té suport per treballar amb
connexions persistents, hauria d'enviar un close cada vegada que envia un missatge de
resposta (sempre i quan, el missatge no sigui del tipus 1xx)

Fixa't que a la peticié el Host ara és www.google.es. Aixd ha fet que la resposta sigui diferent?
Per qué? Mostra la resposta i comenta el resultat obtingut i les diferencies amb I'exercici
anterior.

La capgalera de resposta per I'exercici anterior és aquesta (poden variar les dades, dates i
hores):

HTTP/1.1 200 OK

Date: Wed, 232 Oct 2019 09:24:33 GMT

Expires: -1

Cache-Control: private, max-age=0

Content-Type: text/html; charset=Is5S0-8859-1

P3P : CP="This is rnot a P3P policy! See g.co//p3phelp for more info."

Server: gws

K-XSS-Protection: @

X-Frame-Options: SAMEORIGIMN

Set-Cookie: 1P _JAR=20192-10-23-09; expires=Fri, 2Z2-Nowv-2012 02:24:232 GMT; path=s:
domain=.google.cat; SameSite=rnone

Set -Cookie: NID=189=DBctRaxMoaPS5vdldUrwd3MNiP8nvnlBAgpZV -CATWOZ-LXYL_8-UMANkHdZUC
FzwhBPiscKEShrawih_KngzLEpZIJWuKZCTuyES8d]j SHA44EpiOTxhnkwwlwBuwXfSio27hk7Tc3jdTESGO
MiTHXUVktx L WBbRFriOrlvo70qcki3mY ; expires=Thu, Z3-Apr-2020 09:24:332 GMT; path=s;
domain=.google.cat; HttpOnLly

Accept -Ranges: none

Vary: Accept-Encoding

Transfer-Encodina: chunked

i per aquest exercici (poden variar les dades, dates i hores) és :
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c)

HTTP/1.1 2006 0K

Date: Wed, 23 0Oct 2019 09:25:47 GMT

Expires: -1

Cache-Control: private, max-age=0

Content-Type: text/html; charset=IS0-8859-1

P3P: CP="This is not a P3P policy! See g.co/p3phelp for more info."

Server: gws

X-KS5-Protection: ©

¥-Frame-Options: SAMECORIGIN

Set -Cookie: 1P_JAR=Z019-10-23-09; expires=Fri, Z2Z-Nowv-2019 09:25:47 GMT. path=/;
domain=.google.es; SameSite=none

Set -Cookie: NID=185=QdKrjSYjlhmLZ-cOy5D4yREMIDCHA1DYL L7 le3nBvUAghjRv]jSElhihwe YU
GVg-AuB5Rdhc 3JK1Bjng dSGullghaMNY7JIhNIlcLgZf5TO9mUaGE8]j CEPcHILSULR rmKFggMPAZMPsZEG
QBALxaMrIHM] L9F rwtbTIbaR3ITQX -tw; expires=Thu, 23-Apr-2020 0(9:25:47 GMT; path=/;

domain=.google.es; HttpOnly

Accept-Ranges: none

Vary: Accept-Encoding

Connection: close

Observem que hi ha 2 canvis:

e S'ha creat una nova cookie amb valors diferents com per exemple el domini o el seu
identificador

* El servidor ha afegit el camp de capcalera Connection amb el valor close de manera
que es tanca la connexi6 després de rebre el cos del missatge de resposta.

També observem que encara que la connexié telnet sigui a www.gogole.com el servidor ens
dona la pagina principal de www.google.es. Que aix0 passi no ens hauria és normal perqué:

* Quan s'executa l'ordre telnet www.google.com 80, el valor www.google.com via DNS es
converteix a una IP d'un servidor amb el qual ens de connecar. Realment I'ordre telnet
no demana un domini en concret, simplement estableix una connexié amb un servidor
via IP.

¢ Dins de la peticio utilitzem la capgalera Host i aqui si que indiquen l'ordinador i domini
amb el que volem treballar. La capgalera Host és molt important si volem que un unic
servidor web pugui donar resposta a més d'un nom d'un domini (google.cat,
google.com, google.es, google.co.uk,etc....). Si el client envia un camp de capcgalera
Host i en el servidor activem un mecanisme del programa servidor (Apache2, 11S.....)
anomenat Virtual Host, llavors podem fer que un Unic servidor pugui sevir per donar
respostes a peticions realitzades a més d'un nom domini i aixd permet que un unic
servidor pugui ser per hostatjar multiples dominis.

La capcalera Host és molt important i un client ha d'enviar-la sempre dins de tots els missatges
de peticio de recurs HTTP 1.1.

El valor Host també permet enviar un numero de port. Podriem posar per exemple:
Host: www.google.es:80

Per més informacié sobre el camp de capgalera Host, podeu llegir el document RFC 7230,
apartat 5.4, pagines 44 i 45.

Que significat pel navegador que el Expires valgui -1 i que el camp max-age de Cache-Control
sigui igual a 07?

Expires es troba definit al document RFC 7234, secci6 5.3 i pagina 28. Cache-Control es troba
definit al document RFC 7234, seccid 5.2 i pagina 2. El camp max-age esta definit a la pagina
26 dins de la secci6 5.2.2.8 del document RFC 7234.

Quan un servidor envia un recurs al navegador (en aquest cas la pagina inicial de

www.google.es), s'emmagatzema a la caché del navegador perque la propera vegada que es
demani no calgui connectar-se amb el servidor i es pugui agafar des de la propia caché del
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navegador i presentar-lo a l'usuari. El problema és que si la web es canvia al servidor i el
navegador no ho sap, aquest ultim continuara mostrant a l'usuari una pagina que ja esta
obsoleta. Per evitar aquest problema, quan el servidor envia un recurs també envia una data
d'expiracio de la resposta (i per tant, del recurs). En el moment que passi la data de I'expiracio,
el navegador ja no podra mostrar directament la pagina emmagatzemada a la seva caché, i
I'naura de validar amb el servidor abans de poder-la mostrar a l'usuari.

Si el servidor envia una capgalera Expires amb un valor que no és una data, com per exemple -
1, llavors s'obliga al navegador a considerar que el recurs ja esta obsolet, encara que tot just el
navegador l'acabi de rebre. Aixi doncs, sempre que l'usuari demani la pagina inicial de
google.es, el navegador haura de validar la pagina emmagatzemada a la seva caché amb el
servidor abans de presentar-la. Com que la pagina inicial de www.google.es sempre s'ha
d'anar a validar amb el servidor llavors, que sempre que hi hagi canvis, l'usuari els podra veure
i la resposta donada mai estara desactualitzada.

El camp max-age és un valor en segons que indica el temps que és pot considerar que el
recurs enviat pel servidor no ha expirat i per tant encara és valid i es pot recuperar de la caché.
En el cas de que max-age sigui igual a 0, vol dir que el recurs sempre esta obsolet. Aixi doncs,
sempre que l'usuari demani la pagina inicial de google.es, el navegador haura de validar la
pagina emmagatzemada a la seva caché amb el servidor abans de presentar-la.

Si la directiva max-age del camp Cache-Control i el camp de capgalera Expires es troben dins
mateix missatge de resposta (com en el cas de la practica), llavors la directiva max-age invalida
el camp de capcalera Expires.

NOTA: S'ha d'anar en compte de no confondre max-age d'un missatge de resposta enviada pel
servidor amb el max-age enviat dins d'una peticid per un client (RFC 7234, seccié 5.2.1.1,
pagina 22). Quan ho envia un client, esta indicant que no vol acceptar una resposta a una
peticié que tingui una edat més gran que la especificada en max-age i que tampoc vol acceptar
un resposta caducada.

3. Posa en marxa Wireshark i amb I'eina telnet connectat al port 80/tcp del servidor xtec.gencat.cat i
realitza la seguent peticio:

HEAD /ca/curriculum/professionals/ HTTP/1.1
Host: xtec.gencat.cat

User-Agent: telnet

Connection: close

Amb wireshark comprova:

a) Quina reposta dona el servidor. Indica el significat del codi de la reposta i del camp Location.

HTTP/1.1 301 Moved Permanently

Server: AkamaiGHost

Content-Length: ©

Location: https://xtec.gencat.cat/ca/curriculum/professionals/
Cache-Control: max-age=0

Expires: Fri, 28 Oct 2022 10:44:35 GMT

Date: Fri, 28 Oct 2022 10:44:35 GMT

Connection: close

Connection closed by foreign host.

El codi de resposta és el 301 Moved permanently i per tant d'acord amb el document RFC 7231
apartat 6.4.2 el recurs ha canviat d'URI i el client (el navegador) si té aquesta capacitat, hauria
de fer un re-link automatic a la nova adrega que es troba al camp Location.
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b) Indica quina és la nova adrega del servidor.
De fet el servidor no ha canviat d'adreca pero ara utilitza https i la connexié pel port 80/tcp es
redireccionada cap el port 443/tcp per treballar amb https.

¢) Indica el programa servidor de pagines web utilitzat per xtec.gencat.cat.
AkamaiGhost

d) Quina és la diferéncia entre HEAD i GET?

De fet no hi ha cap diferéncia important (excepte el Server-Timing) perque el programa telnet no
té capacitat per fer un re-link automatica a la nova adrega URL.

4. Analitza la seguent “conversa” HTTP entre un client i un servidor i descriu alld que esta passant:

GET /private/index2.html HTTP/1.1
Host: localhost

El client demana amb el métode GET el recurs index2.html que es troba al directori private que
penja de l'arrel de I'arbre de directoris que utilitza el servidor per emmagatzemar els recursos. La
comunicacié amb el servidor utilitzara la versio 1.1 del protocol HTTP. El valor Host és localhost,
de manera que s'esta intentant realitzar una connexié a un servidor que s'executa en el mateix
ordinador des del qual s'executa el client.

HTTP/1.1 401 Authorization Required

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:18:15 GMT
WWW-Authenticate: Basic realm="Secure Area"
Content-Type: text/html

Content-Length: 311

El servidor envia el codi 401 (veure RFC 7235, seccié 3.1, pagina 6) en la linia d'estat del
missatge de resposta. Aixo significa que la peticié no s'ha dut a terme perqué manquen les
credencials d'autenticacié necessaries per accedir al recurs demanat. El servidor ha d'enviar
obligatoriament el camp de capcalera WWW-Authenticate (RFC 7235, seccié 4.1, pagina 7)
indicant un 0 més metodes d"autenticacié (en aquest cas només el metode “Basic” o metode
d'autenticacié d'accés basic) i els parametres (realm="Secure Area”) necessaris per poder
accedir al recurs demanat quan es torni intentar accedir novament des del client. EI métode
“Basic” és una técnica molt simple, sense encriptacio i s"utilitza generalment sobre HTTPS. Quan
s'utilitza un navegador com a client, en el moment de rebre la resposta apareixera una finestra
emergent (pop-up) per poder escriure les credencials (usuari i contrasenya). El realm defineix un
conjunt de recursos del servidor que estan protegits i requereixen credencials per accedir-hi. Tots
els recursos dins d'un realm comparteixen les mateixes credencials.

GET /private/index2.html HTTP/1.1
Host: localhost
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==

L'usuari escriu les credencials dins de la finestra emergent i el client genera una nova peticio
amb les dades donades pel client, indicant el métode d'autenticacid i a continuacio les
credencials codificades (que no vol dir encriptades) en Base64 en comptes d'ASCIl dins del
camp Authoritzation (RFC 7235, secci6 5.3.5, pagina 8)

HTTP/1.1 200 OK

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:19:07 GMT
Content-Type: text/html
Content-Length: 10476
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Les credencials enviades sén correctes i el servidor envia el codi 200 OK (RFC 7231, secci6
6.3.1, pagina 51) que la peticié del client s'ha rebut, entes i acceptada, i que per tant s'envia el
recurs dins del cos del missatge de resposta. El programa servidor és HTTPd versi6é 1.0. El
missatge de resposta s'ha creat el 27 de Novembre del 2004 a les 10:19:07 GMT. El contingut és
de tipus text/html (veure RFC 2854), o sigui text amb el conjunt de caracters UTF-8
preferiblement i el contingut és HTML, i la mida del cos del missatge és de 10476 bytes. Altres
tipus de contingut podrien ser per exemple imatges, audio, video, PDF, gzip. Per veure una llista
de tipus de continguts pots anar a: http://en.wikipedia.org/wiki/Internet_media_type#Type_ text .

C) Peticions i respostes HTTP treballant amb Firefox i wireshark (20 %)

NOTA: Abans de comencar aquesta part:
* Accedeix a Preferéncies — Privadesa i seguretat
* Neteja Galetes i contingut de memodria cau
* Neteja historial i configura Firefox per no recordar mai I'historial
* A la barra de localitzacié (a on escrius les adreces URL) escriu about:config per accedir a la
configuracio.
* Busca l'entrada de configuracié browser.urlbar.autoFill. Fes que el seu valor sigui False.
* Reinicia Firefox

1.- Treballant amb la capgalera Accept-Language

a) Des de "about:config", selecciona el parametre de configuracié intl.accept_languages i indica que
s'utilitzaran com idiomes de treball les seguent llenglies en aquest ordre: Catala (ca), Spanish(es),
English (en). Esborra I'historial complet del teu navegador. Tanca i torna obrir el teu navegador.
Connecta't a http://www.collados.org. Comprova ara la capgalera de peticié realitzada pel navegador.
Indica el valor del camp Accept-Language enviat pel navegador dins de la capgalera.

- Hypertext Transfer Protocol
» GET / HTTP/1.1\r\n
Host: www.collados.org\ri\n
User-Agent: Mozilla/5.0 (X11; Linux Xx86_64; rv:68.0) Gecko/20100101 Firefox/68.0\r\n
; i i pplication/xml;g=0.9, */*,;q=0.8\r\n
Accept-Language: ca,en;q=0.7,es;0=0.3\r\n

P g:

Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1\r\n
\r\n

b) Quin és l'efecte del camp Accept-Language

D'acord amb el document RFC 7231, secci6 5.3.5 i pagina 42, aquest camp de la capgalera HTTP pot
ser utilitzat per un User-Agent per indicar al servidor la (o les llengles) que sén les preferides en la
resposta del servidor.

Si es defineix una Unica llengua, llavors aquesta sera l'escollida com a llengua preferida. Si dins
d'Accept-Language hi ha una llista de llenglies, a cadascuna se li pot assignar un valor que representa la
preferéncia de les llengies dins de la llista.

Una peticié sense Accept-Language significa que el client accepta qualsevol llengua com a resposta i
que totes tenen la mateixa preferéncia.

c) Quin és el proposit del valor q7.

Es un valor entre 0 i 1 (no ha de tenir més de 3 decimals). Com més gran és el valor associat, mes
preferent és una llengua. Si no s'assigna cap valor, llavors la preferéncia esta marcada per I'ordre de la
llista.
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2- Comprovant el funcionament de les peticions POST i GET
* Quan s'envien dades introduides dins d'un formulari amb el métode POST, aquestes dades aniran dins
del cos del missatge, en canvi quan s'utilitza un métode GET, aquestes dades s'incorporen a la linia de
peticié del missatge.
* La resposta a un métode GET és pot afegir a la memoria cau (o caché) del navegador. En
determinades condicions molt especifiques d'acord amb les indicacions de I'apartat 4.3.3 del document
RFC 7231 i l'apartat 4.2.1 del document RFC 7234, la resposta del métode POST no s'afegeix a la
memoria cau. Molts navegadors no accepten afegir la resposta a un métode POST a la memoria cau.
* La resposta a un métode GET pot ser afegida als favorits i romandra a I'historial del navegador. La
resposta a un métode POST no pot ser afegida als favorits i romandra a I'historial del navegador.
* Les peticions de tipus POST no tenen restriccions de longitud i de tipus (també es poden enviar dades
binaries). El metode GET requereix que la peticié sigui de tipus text (ASCII) i tindra una restriccié de
longitud associada a la longitud maxima de la linia de resposta acceptada pel navegador o el servidor
(normalment, per seguretat, no hauria de ser de més de 2048 bytes).
* El metode POST no és idempotent a diferéncia del métode GET.
* Quan s'utilitza el métode POST i es refresca un formulari, les dades s'envien novament al servidor i el
navegador haura de mostrar un missatge a l'usuari informant d'aquest fet de manera que pugui
acceptar-ho o no.
* Les dades d'un formulari enviades amb el métode GET es poden visualitzar a la barra d'adreces del
navegador i formen part de I'URL. Aquestes dades no es visualitzen a la barra d'adreces amb el metode
POST perque es troben dins del cos del missatge.
* El  meétode GET s'utilitza per demanar un recurs a un servidor a partir de la seva URI i no ha
deproduir alteracions de les dades en el servidor. Si volem enviar dades a un servidor que pugin
modificar I'estat del servidor (actualitzacid/creacid), el métode a utilitzar hauria de ser el POST.

a) Treballa amb Firefox. Connectat a Connectat a
http://www.collados.org/daw2/m08/uf1/php_html_post_get/form.html. Comprova el valor del camp
User-Agent del primer missatge HTTP enviat des del client.

- Hypertext Transfer Protocol
+ GET /sdaw2/mO8/ufl/php_html_post get/form.html HTTP/1.1\r\n
Host: www.collados.org\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:70.0) Gecko/20100101 Firefox/70.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: ca,en;q=0.7,es;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
DNT: 1\r\n
Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1\r\n
\rin

D'acord amb la captura realitzada, el meu User-Agent és el Firefox 70.0 executant-se sobre una
magquina que treballa amb una versio de Linux de 64 bits. Per més informacio sobre el significat de la

resta del camps, aneu a http://www.useragentstring.com/.

b) Accedeix a la web Méetode Post. Omple el formulari i tramet la consulta. Comprova:

* Amb wireshark que s'ha creat una peticié de tipus POST. Demostra-ho.

728 248.688320000 192.168.1.37 139.162.131.226  HTTP 630 POST /daw2/m@8/ufl/php_html post get/post.php HTTP/1.1 (applil

732 248.807698000 139.162.131.226 192.168.1.37 HTTP 71 HTTP/1.1 200 0K (text/html)

Frame 728: 630 bytes on wire (5040 bits), 630 bytes captured (5040 bits) on interface 0

Ethernet ITI, Src: CelLink_08:d0:0c (a@:ce:c8:08:d0:0c), Dst: Mitrasta_95:28:40 (b0:46:fc:95:28:40)

Internet Protocol Version 4, Src: 192.168.1.37 (192.168.1.37), Dst: 139.162.131.226 (139.162.131.226)
Transmission Control Protocol, Src Port: directplaysrvr (47624), Dst Port: http (80), Seq: 1, Ack: 1, Len: 564
ypertext Transfer Protocol

- POST /daw2/me8/ufl/php_html post_get/post.php HTTP/1.1\r\n
Host: www.collados.org\r\n

y = i Gy g - o O TV IO O BTRD/20100101 Firefox/70.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: ca,en;q=0.7,es;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
Content-Type: application/x-www-form-urlencoded\r\n
7 Cantent-1 enath: 18\ r\n
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» Comprova que les dades s'envien dins del cos del missatge. Demostra-ho.

Referer: http://www.collados.org/daw2/m08/ufl/php _html post get/post.php\ri\n
Upgrade-Insecure-Requests: I1\r\n
Ar\n
Full request URT: http://www.collados.org/daw2/m08/ufl/php html post get/post.ph
[HTTP request 1/1]
[Response in frame: 732]
-| HTML Form URL Encoded: application/x-www-form-urlencoded
< Form item: "nom" = "daniel"
+ Form item: "edat" = "53"

* Que les dades no son visibles a la barra d'adreces del navegador.

Mozilla Firefox

Fitxer Edita Misualitza Historial Adreces d'interés Eines Ajuda

collados.orgf/daw 2/moO&, X —+

< c 1w [@ | 4 www.collados.org/daw 2/mO&/ufl/php_html_post_get/post.php e {.‘E]

£+ Més visitades

Benvingut daniel
Tens 53 anys

» Demostra que el resultat no es pot afegir a les adreces d'interés

T
Mozilla Firefox - | O
Fitxer Edita Visualitza Historial Adreces dinterés Eines Ajuda
T collades.org/daw2/m0& ﬁ‘ I
Mostra totes les adreces d'interés Ctrl+Maj+0O
> ce (94 - @ #[Q ceraa e &=
Edita aquesta adreca d'interés Ctrl+D
4t Més visitades
, K £5 Barra de les adreces d'interés >
Benvingut daniel
Tens 53 anys 3 Altres adreces dinterés >
1} Etiquetes recents >
‘f}:' DuckDuckGo
G Google
(3 fragments >
- Jesuites El Clot - Escola del Clot
¥ Pagina Inicial del domini collados.org
M Login - simpres: 9191 . .
] 7
@ Login-192.168.10.17:9191 NO hl ha 1 OpCIO
% Networking Academy Home | Cisco NetAcad d‘afegir la pagina a les
B pegian > K A
adreces d'interés.
EIMIT - APPINVENTOR >
Betec >
B xTEC ’
B asixz >
Basixa >
5 pam2 ’

Pagina 15 de 20



DAW - Modul 8: Desplegament d'aplicacions web Curs 2023-24
UF1: Servidors Web i de transferencia de fitxers

» Comprova des de wireshark que quan recarreguem la pagina es torna a enviar la peticié i que
el navegador déna un missatge d'avis.

Des del navegador podem observar el seglient comportament:

Mozilla Firefox
Fitxer Edita Visualitza Historial ~Adreces dinterés Fines Ajuda

7 collados.org/daw2/mog; X | +

N
'\(—/.‘ - ¢ @ [@ ‘ A www.collados.org/daw 2/m08/uf1/php_html _post_get/post.php - *] [Q Cerca

£ Més visitades

Per mostrar la pagina, el Firefox ha d'enviar informacié que repetira qualsevol accié (com arauna
cerca o una confirmacié de tramesa) que s'hagués fet abans.

| Cancella  Torna aenviar.

El navegador ens mostra un missatge d'avis i ens demana si acceptem tornar a enviar la
informacio.

D'altra banda, la captura amb wireshark mostra aix6 en el moment de recarregar la pagina:

728 248.688320000 192.168.1.37 139.162.131.226  HTTP 630 POST /daw2/m08/ufl/php html post _get/post.php HTTP/1.1 (appl
732 248.807698000 139.162,131.226  192,168.1.37 HTTP T1HTTP/1.1 260 0K (text/html)
1168 886.832478000 192,168.1,37 139.162.131.226  HTIP 656 POST /daw2/mb8/uf1/php_html_post_get/post.php HTTP/1.1 (appl
1172 886.958966000 139,162,131.226  192,168.1.37 HTTP T1HTTP/1.1 200 0K (text/html)
1317 1135,889573001 192,168, 1,37 139.162.131,226  HTIP 656 POST /daw2/m08/ufl/php_html_post_get/post.php HTTP/1.1 (appl
1321 1136.012494001139,162,131.226  192,168.1.37 HTTP T1HTTP/1.1 200 0K (text/html)

Observem que es torna a enviar la petici6 amb les dades al cos del missatge igual que si fos la
primera vegada que s'ha fet la peticié. En aquest cas estem 2 recarregues perqué he fet la
peticié 2 vegades, i veiem que igualment, a la darrera peticio, es tornen a enviar les dades.

1317 1135.889573001 192.168.1.37 139.162.131.226 HTTP 656 POST /daw2/m08/ufl/php html post get/post.php HTTP/1.1 (appl

1321 1136.012494001 139.162.131.226 192.168.1.37 HTTP 71 HTTP/1.1 200 OK (text/html)

HOST! WWW,COLLauos, org\rin

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:70.8) Gecko/20100101 Firefox/70.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: ca,en;q=0.7,es;q=0.3\r\n

Accept-Encoding: gzip, deflate\r\n

Referer: http://www.collados.org/daw2/m08/ufl/php_html_post_get/post.php\rin
Content-Type: application/x-www-form-urlencoded\r\n

Content-Length: 18\r\n

Origin: http://www.collados.org\r\n

DNT: 1\r\n

Connection: keep-alive\r\n

Upgrade-Insecure-Requests: 1\r\n

Cache-Control: max-age=0\r\n

\r\n

[Full request URT: http://www.collados.org/daw2/m08/ufl/php_html_post_get/post.phpl
[HTTP request 1/1]

[Response in frame: 1321]

HTML Form URL Encoded: application/x-www-form-urlencoded

+ Form item: "nom" = "daniel"

+ Form item: "edat" = "53"

+
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c) Accedeix a la web Métode Get. Omple el formulari i tramet la consulta. Comprova:

* Amb wireshark que s'ha creat una peticié de tipus GET. Demostra-ho.

- H xt Transfer Protocol
+' GET /daw2/m08/ufl/php html post get/get.php?nom=daniel&edat=53 HTTP/1.1\r\n
Hosl

P RWIEr=r B Y2 P W W =
Ty

rv:70.0) Gecko/20100101 Firefox/70.0\r\n
ation/xml;q=0.9,*/%;q=0.8\r\n

User-Agent: Mozilla/5.0 (X11; Linux x86_6
Accept: text/html,application/xhtml+xml,ap
Accept-Language: ca,en;q=0.7,es;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n

DNT: 1\r\n

Connection: keep-alive\r\n

Referer: http://www.collados.org/daw2/m08/ufl/php\html_
Upgrade-Insecure-Requests: 1\r\n
Ar\n

st _get/get.php\r\n

[Full request URT: http://www.collados.org/daw2/m08/0\f1/php ht
[HTTP request 1/1]

_post_get/get.php?nom=daniel&edat=531]

El metode GET amb les dades del
formulari a la linia de peticid

Cos del missatge buit

» Comprova que les dades s'envien dins de la capgalera del missatge. Indica dins de quin camp
es troben aquestes dades. Demostra-ho.

Com es pot veure a l'imatge anterior, les dades es troben a la linia de peticié i formen part de
I'URI.

* Que les dades son visibles a la barra d'adreces del navegador.

Fitxer Edita Misualitza Historial Adreces d'interés Eines Ajuda

Wl nici | Fundacié Jesuites X ¥ collados.org/daw2/m0&, X +

< c ‘@ l o | 1’4 collados.org

£+ Més visitades

Benvingut daniel
Tens 53 anys
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» Demostra que el resultat es pot afegir a les adreces d'interés

Curs 2023-24

Mozilla Firefox

Fitxer Edita Visualitza Historial Adreces d'interés Eines Ajuda

It Més visitades

S

Wl nici | Fundacis Jesuites X | T ¢ |
Masteaiaiaclacad diciacy Cialaloan
— —
<« ¢ @ 0|4 wf edat=53 @ %) (A o o
|—  Afegeix la pagina a les adreces d'interés Ctri+D

T e

Benvingut daniel

Tens 53 anys B3 Altres adreces dinterés

£} Etiquetes recents

G' DuckDuckGo

G Google

B39 fragments

- Jesuites El Clot - Escola del Clot

T Pagina Inicial del domini collados.org
M Login - simpres:9191

@ Login - 192.168.10.17:9191

# Networking Academy Home | Cisco NetAcad

B3 DEBIAN >
BIMIT - APPINVENTOR >
B EeTrC >
B xTEC >
B asixz2 >
Basxa >
B pamM2 >

Hi ha l'opcio d'afegir
l'adreca als favorits

3- Multiples connexions

a) Treballa amb Firefox. Connectat a http://www.binefa.net/electronical/tutorial04/. Comprova quantes
peticions GET s'han generat per part del client i i quantes respostes respostes ha enviat el servidor.

*wlanO [Wireshark 1.12.1 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@ 4dm BHxglQ tay BE e wf dEE®
Filter: http and !{udp.dstport == 1900) and 'ocsp ~ | Expression... Clear Desa
No Time Source Destination Protocol Lengtl | Info

2141 47.

516053000

172.20.26.49

64.41.87.40

417 GET /felectronica/tutorial®4/ HTTP/1.1

418 GET /electronica/tutorial04/gtkTermConfiguration.png HTTP/1.1
417 GET /electronica/tutorial®4/index_html_550cc875.png HTTP/1.1
416 GET /electronica/tutorial®4/index_html_3531464.png HTTP/1.1

417 GET /electronica/tutorial®4/index_html_7c6alefd.png HTTP/1.1
417 GET /electronica/tutorial04/index_html_2laecdba.png HTTP/1.1
418 GET /electronica/tutorial®4/index_html_m39b01611.png HTTP/1.1

417 GET /electronica/tutorial®4/index_html_329da49c.png HTTP/1.1

2176 47.866423000 64.41.87.40 172.20.26.49 HTTP 964 HTTP/1.1 200 0K (text/html)
2178 47.868578000 172.20.26.49 64.41.87.40 HTTP

2181 47.890174000 172.20,26.49 64.41.87.40 HTTP

2184 47.893765000 172.20,26.49 64.41.87.40 HTTP

2187 47.897855000 172.20,26.49 64.41.87.40 HTTP

21960 47.899010000 172.20.26.49 64.41.87.40 HTTP

2196 47.921396000 172.20,26.49 64.41.87.40 HTTP

2261 48.187714000 64.41.87.40 172.20.26.49 HTTP 1236 HTTP/1.1 200 OK (PNG)
2264 48,187965000 172.20,26.49 64.41.87.40 HTTP

2431 48.457840000 64.41.87.40 172.20.26.49 HTTP 321 HTTP/1.1 200 OK (PNG)
2801 49.014158000 172.20.26.49 64.41.87.40 HTTP 326 GET /favicon.ico HTTP/1.1
2806 49.164784000 64.41.87.40 172.20.26.49 HTTP 103 HTTP/1.1 404 Not Found

(text/html)

b) Indica el motiu pel qual, a part de la peticié inicial del client i la resposta inicial del servidor, s'han
generat noves peticions i respostes.

Si comprovem el codi HTML enviat al cos del missatge de la primera resposta, veuerem que es
demanen una série d'imatges en format png. El client demana al servidor aquestes imatges per mitja de
noves peticions utilitzant el metodes GET perqué no arriben juntament amb el codi HTML i per aixo es
generen aquestes peticions noves. El servidor envia també respostes amb les imatges en el cos del
missatge, i per aixd es generen missatges de resposta nous.
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c) Comprova que cada peticioé ha implicat la utilitzacié d'un nou port per part del client. Per qué?

[H Frame 2141: 417 bytes on wire (3336 bits), 417 bytes captured (3336 bits) on interface 0

+ Ethernet II, Src: IntelCor_e4:52:c8 (68:5d:43:e4:52:c8), Dst: Procurve 69:6a:00 (00:25:61:69:6a:00)
+ Internet Protocol Version 4, eraleniemnligumiin i ainiglemiisleniinh . 10 (64.41.87.40)

+ Transmission Control ProtocolI Src Port: 41835 (41835), Dst Port http (SG)I Seq: 1, Ack: 1, Len: 351
- Hypertext Transfer Protocol

- GET /electronica/tutorial®4/ HTTP/1.1\r\n
Host: www.binefa.net\r\n

Frame 2178: 418 bytes on wire (3344 bits), 418 bytes captured (3344 bits) on interface @
Ethernet II, Src: IntelCor e4:52:c8 (68:5d:43:e4:52:c8), Dst: Procurve 69:6a:00 (00:25:61:69:6a:00)
Internet Protocol Version 4, f vl el Gmpiiaiiorieleniiemimd bbby (641 .41.87.40)
Transmission Control Protocol] Src Port: 41835 (41835), Dst Port: http (80), S;Iu 352, Ack: 11843, Len: 352
- Hypertext Transfer Protocol
' GET felectronica/tutoriale4/gtkTermConfiguration.png HTTP/l I\r\n
Host: www.binefa.net\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:70.0) Gecko/20100101 Firefox/70.0\r\n
Accept: image/webp, */*\r\n

|+ *

+ Frame 2181: 417 bytes on wire (3336 bits), 417 bytes captured (3336 bits) on interface 0
+ Ethernet II, Src: IntelCor_e4:52:c8 (68:5d:43:e4:52:c8), Dst Procurve 69:6a:00 (00:25:61:69:6a:00)

+ Internet Protocol Version 4, Src o o o (64.41.87.40)
+ Transmission Control Protocol, Sf§c Port: 41837 (41837), Dst Port: http (80), Se : 1, Ack: 1, Len: 351
- Hypertext Transfer Protocol

+ GET felectronica/tutorial@4/index_html_550cc@75.png HTTP/1.1\r\n

Host: www.binefa.net\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:70.0) Gecko/20100101 Firefox/70.0\r\n

Accept: imaae/webp,*/*¥\r\n

t Transmission Control Protocol, Sfc Port: 41838 (41838), Dst Port: http (80), Sel: 1, Ack: 1, Len: 351
- Hypertext Transfer Protocol
+ GET /electronica/tutorial04/in . = . J L. TN\

Host: www.binefa.net\r\n

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:70.0) Gecko/20100101 Firefox/70.0\r\n
Accept: image/webp, */*\r\n

Accept-Lanquaae: ca,en;a=0.7,es;d=0.3\r\n

+ Frame 2184: 416 bytes on wire (3328 bits), 416 bytes captured (3328 bits) on interface 0

+ Ethernet II, Src: IntelCor e4:52:c8 (68:5d:43:e4:52:c8), Dst: Procurve 69:6a:00 (00:25:61:69:6a:00)

+ Internet Protocol Yersion 4, Src:Iiia-iﬁ il i sy ey 4.41.87.40)

+ Transmission Control Protocol, Srq Port: 41840 (41840), Dst Port: http (80), Seq'iL Ack: 1, Len: 350
- Hypertext Transfer Protocol

+ GET /felectronica/tutorial@4/index_html_3531464.png HTTP/1.1\r\n

Host: www.binefa.net\r\n
llear-bnant: Mazilla/f A (Y11 1inny ¥8Ah R4+ rv+70 A) Garkn/201A0TAT Firatny /70 AN rin

NOTA: No he fet captures de tots els GET enviat perd poso aquests com a mostra de com va canviant el
port per cada peticié enviada al servidor per obtenir una imatge.

Estem treballant amb el protocol HTTP 1.1 de manera que no caldria obrir un port TCP per cada URI a
la qual ens volguessin connectar. El protocol HTTP 1.1 (a diferéncia del 1.0) treballa amb connexions
persistents, de manera que es pot aprofitar una unica connexié TCP per recollir recursos de multiples
URIs. De fet, la primera peticid, i la primera imatge fan servir el mateix port TCP com es pot comprovar a
les captures realitzades. Treballar sense connexions persistents té el problema de que la xarxa es pot
congestionar més facilment, augmenta el temps de resposta i la carrega de la CPU. Ara bé, si per cada
imatge establim una connexi6 diferenet fent servir ports TCP diferents, podrem baixar més rapidament
les imatges del servidor, perqué podrem descarregar-les en paral-lel..
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D) Taula comparativa de métodes

a) Qué significa que un metode sigui segur?. Quins métodes sén segurs?

D'acord amb el document RFC 7231 apartat 4.2.1 els metodes segurs son aquells que per la seva definicio
sén esencialment de només lectura i que per tant, per ells mateixos, no esperem que facin cap mena de
mdificacié en l'estat del servidor i els seus recursos. El métodes GET, HEAD, OPTIONS i TRACE so6n
meétodes segurs.

b) Que significa que un métode sigui “Cacheable”?. Quins métodes sén “Cacheables™?

D'acord amb el document RFC 7231 apartat 4.2.3 els métodes “cacheables” s6n aquells que es permet que
les seves respostes s'emmagatzemin per ser utilitzades en el futur. Un lloc tipic a on emmagatzemar una
resposta és a la caché d'un proxy o un navegador. En general els metodes cacheables son GET, HEAD i
POST perd a la realitat, una majoria aclaparadora d'implementacions practiques de sistemes de cache
només emmagatzemen respostes de tipus GET i HEAD.

c) Fes una taula comparativa dels métodes GET, PUT, POST, HEAD i DELETE indicant per cada métode si
té les segulents propietats:

La peticié envia dades al cos del missatge?

La resposta a la peticio té dades al cos del missatge?

Es un métode segur?

Es un métode idempotent?

Es un métode cacheable?

Metode HTTP | Peticié amb dades
al cos del missatge

Resposta amb dades Cacheable

al cos del missatge

Idempotent

GET NO(*2)
PUT

HEAD NO(*2)

DELETE NO(*2)

(*1) Pero només en condicions molt especifiques indicades a RFC 7231 4.3.3. A la practica, gairebé
ningi emmagatzema a la caché les respostes a peticions del métode POST.

(*2) Estrictament parlant, I'enviament és opcional si llegin els documents RFC pero, a la practica,
normalment NO s'envien dades al cos del missatge.

Per veure una taula completa amb tots els métodes HTTP, aneu a:

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol#Safe_methods
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