
Exercici sm6ex10 - DHCP

PART 1 - Conceptes sobre DHCP

1- Quins dispositius haurien de tenir una IP estàtica i quins haurien de tenir una IP dinàmica?
- IP estàtica: Router, Switch, Hub, Servidors DNS i DHCP sobretot però en general qualsevol servidor no té
sentit que tingui una IP dinàmica, Impressores, Firewall.
- IP dinàmica: Portàtils, estacions de treball, mòbil, TV, tauleta i en general els dispositius
finals utilitzats pels usuaris

2- Quines avantatges ofereix el servei DHCP?
- Evita errors de configuració de xarxa dels equips finals de propòsit general (portàtils, mòbils, tauletes,...).
- Permet centralitzar en un únic lloc la tasca de configuració de tots els client i per tant, facilita la tasca
d'administració de la xarxa.  

3- Què és el temps de concessió o leasing DHCP?
És el període de temps durant el qual el servidor DHCP assigna una configuració de xarxa a un equip client.
Normalment s’assigna una IP, una màscara de subxarxa, l’adreça IP del router de la xarxa, les adreces IP
dels servidors DNS. El servidor DHCP també envia al client el temps de la concessió com a part de la
configuració de xarxa.

4- Escriu la llista dels principals missatges DHCP.
DHCPDISCOVER,  DHCPOFFER,  DHCPREQUEST,  DHCPACK,  DHCPRELEASE,  DHCPNACK  i
DHCPDECLINE

5- Quina és la seqüència típica de missatges DCHP entre un ordinador client i el servidor quan es connecta
a la xarxa?
DHCPDISCOVERY (cli) → DHCPOFFER (srv) → DHCPREQUEST (cli) → DHCPACK (srv)

6-  Què passa si en comptes de rebre un DHCPACK es rep un DHCPNACK?
El Servidor està dient al client que finalment no pot assignar-li l'adreça IP que havia ofert i que per tant ha de
començar la seqüència des del principi, o sigui, enviant novament un DHCPDISCOVERY.

7- Com es renova una concessió abans de l'expiració del temps de leasing (concessió)?
Una concessió es pot renovar, o sigui, allargar la seva durada, enviant des del client un DHCPREQUEST.
Dins del DHCPREQUEST s'envia la configuració actual.

8- Què significa un DHCPDECLINE?. Qui ho envia?
Ho envia el client. Es per indicar al servidor que no accepta La concessió dins d'un DHCPOFFER.
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9- Per quines raons s'allibera una concessió DHCP?
Alliberar una concessió consisteix en enviar un missatge DHCPRELEASE per part del client al servidor. Això
es pot fer per 2 motius:
- Perquè hem arribat al temps de leasing i es genera automàticament el DHCPRELEASE.
- Perquè l'administrador ha enviat manualment un missatge DHCPRELEASE. Per exemple amb l’ordre de
Windows ipconfig /release o l’ordre de Linux dhclient -r. 

10- DHCP treballa sobre UDP o TCP?.
DHCP treballa sobre UDP

11- Quins ports utilitza DHCP?
El servidor DHCP utilitza el port 67/udp i el client utilitza el port 68/udp

12- Què és DHCP Relay?
Una tècnica que permet a servidors i clients DHCP enviar missatges DHCP a una xarxa remota a través
dels routers. Això permet a un servidor donar servei DHCP dins de la seva xarxa local i també a xarxes
remotes. 

13- Quin són els camps més importants de la capçalera d’un missatge DHCP?

a) Camps d’un missatge DHCP:
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b) Format del missatge DHCP

c) Fonts:
• https://support.huawei.com/enterprise/en/doc/EDOC1100034071/225eec10/dhcp-messages  
• https://datatracker.ietf.org/doc/html/rfc2131   (Pàgines 9 a 11)     

PART 2 - Wireshark 

Descarrega  el  fitxer  de  wireshark   https://www.collados.org/asix2/sm6/sm6ex10/dhcp.pcapng.  Posa  en
marxa  wireshark i obre el fitxer  dhcp.pcapng. Crea el següent filtre:  dhcp (o  bootp segons la versió de
Wireshark). Respon a les següens preguntes:

a) A la primera captura: Quin són els camps utilitzats per saber el tipus de missatge DHCP enviat?
- Camp Options → Option 53 (0x35)→ Enviament d’un missatge tipus DHCP o DHCP Message Type.
- El missatge de tipus DHCP enviat és de tipus DHCPRELEASE perquè el valor del registre DHCP és
0x07 o 7 en hexadecimal. Per tant, el client està alliberant la seva concessió de.

b) Les captures 2 a 5 formen part d'una mateixa seqüència de missatges DHCP. Com ho sabem?
Els 4 missatges tenen el mateix valor dins del camp Transaction ID, que en aquest cas és 0xd046514b.

c) A quina adreça IP s’envia el missatge DHCPDISCOVER?. 
Si mirem l’adreça IP de destinació del paquet IP dins del qual es troba el missatge DHCP veurem que
l’adreça IP destinació les 255.255.255.255 que és l’adreça IP especial de Broadcast per qualsevol xarxa,
també anomenada  IP de Broadcast limitada perquè els  routers mai  permeten que passi  per  ells i
sempre és descartada.

d) Quina és l'adreça IP del servidor DHCP?. Com ho sabem?
Si mirem el missatge de tipus DHCPOFFER podem trobar l'adreça IP del servidor DHCP dins del camp
Options.  Concretament  dins de l'opció  54 (0x36) DHCP Server Identifier trobem el  registre  DHCP
Server Identifier que té l'adreça IP del servidor DHCP. En aquest cas és el 192.168.1.1.

e) Quina és l'adreça que rep el client?. I la màscara?. Com ho sabem?
- Si mirem el missatge de tipus DHCPOFFER o el DHCPACK podem trobar l'adreça del client. Dins del
camp  Your (client) IP address.  En aquest cas és l’adreça IP que s’ofereix i  finalment s’accepta és
192.168.1.33. Així doncs, el client es configurarà amb aquests adreça IP.
- Si mirem el missatge de tipus  DHCPOFFER o el  DHCPACK podem trobar la màscara assignada al
client.  Concretament dins de l'opció  1 (0x01) Subnet Mask trobem el registre  Subnet Mask  que té
l'adreça la màscara assignada a l’equip client. En aquest cas és el 255.255.255.0.
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f) Quina és l’adreça IP dels servidors DNS assignats al client?. Com ho sabem?.
Si mirem el missatge de tipus DHCPOFFER o DCHCPACK podem trobar les adreces IP dels servidors
DNS.  Concretament  dins  de  l'opció  6 (0x06) Doamin  Name Server trobem  dos registres  de  nom
Domain Name Sever que tenes les adreces IP dels servidors DNS. En aquest cas són 80.58.61.250 i
80.58.61.254.

g) El procés ha finalitzar amb exist?. Com ho sabem?
Sí, perquè hem rebut des del servidor un DHCPACK.

h) Quin és el temps de leasing?. Com ho sabem?
Si mirem el  DHCPOFFER o el  DHCPACK podem trobar el temps de leasing dins del camp  Options.
Concretament dins de l'opció 51 (0x33) IP Addres Lease Time trobem el registre IP Addres Lease Time
que té el valor del temps de concesç.  En aquest cas és 43200 segons que correspon a 12 hores.
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